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Bylo nebylo, Zilajednou divka jménem Maruska. Maruska byla bystra azvédava,
ale jeji Zzivot nebyl jednoduchy. Jeji nevlastni matka ji neméla rada a neustale
ji posilala plnit naro¢neé ukoly, aby ji zkomplikovala zZivot. A ty ukoly byly po-
rad tézsiatezsi. Jednoho dne ji macecha prikazala: ,Marusko, chci listky na
koncert! Amusis je obstarat pfes internet. Pokud to nesplni$, potrestam té!”

MarusSka sedéla u pocitace a otevrela internetovy prohlizec¢, ale nevédéla,
jak zacit. Koncerty, listky, kapely - to bylo vS§echno nové. Najednou se v jeji
e-mailové schrance objevila zprava s predmétem: Stale hledas listky na
koncert? V e-mailu stalo: Ahoj Marusko, pokud stale hledas listky na koncert,
tak tady jsou. Staci kliknout na tento odkaz.

Maruska uz chtéla kliknout, ale néco ji zarazilo. Radéji o tom e-mailu napsala
svému stryckovi. Za chvili ji od ngj pfisla odpovéd. ,Pozor, Marusko,” napsal ji
pfisné, ,ten e-mail vypada podeziele. Mlze to byt od nékoho, kdo se té snazi
oklamat. Mohl by ti ukrast data nebo poskodit pocitac.” Maruska se zarazila
a uvédomila si, Ze stryCek ma pravdu. Rozhodla se e-mail smazat a pokra-
¢ovat dal v hledani listkd na koncert.

Jenze ubéhlo jen par minut a na obrazovce se objevil dalSi e-mail, tentokrat
od nékoho, kdo tvrdil, Ze je jeji kamaradka Lenka: ,Ahoj Marusko, zapomnéla
jsem své heslo. Posli mi prosim to tvoje.” Maruska uz skoro psala odpovéd, ale

nakonec si uvédomila, Ze to neni nejlepsi ndpad. Rozhodla se napsat svemu
starSimu bratrancia zeptat se najeho nazor. Brzy ji odpovédél: ,Nikdy nikomu
neposilej svoje heslo, Marusko! Kamaradi by té o to nikdy nezadali. Je to trik!”
MarusSka se zamyslela: ,Ano, Lenka by opravdu nikdy nechtéla moje heslo.”
Rozhodla se e-mail smazat a sva hesla nechala v bezpeci spravce hesel.




Netrvalo dlouho a pfiSel jiny e-mail, byl mnohem naléhavéjsi: Vas ucet v bance
je zablokovany! Kliknéte na odkaz, abyste problém se zablokovanym u¢tem
opravili.

Maruska pocitila strach. Co kdyZ opravdu pfisla o pfistup k u¢tu? Rozhodla se
o radu napsat svému dédeckovi, ktery ji vzdy dokézal uklidnit. ,Banka ti nikdy
neposle e-mail s odkazem na opravu uctu,” napsal, ,pokud mas pochybnosti,
zavolej pfimo do banky.” Maruska zavolala do banky a zjistila, Ze jeji ucCet je
v porfadku. Ulevilo se ji, Ze e-mail byl podvodny, a okamzité ho smazala.

Po néjaké dobé prohledavéaniinternetu se objevil dalSi e-mail, tentokrat jesté
své listky na koncert. Maruska se zarazila. Byla pfili§ unavena z téch vSech
podvodnych zprav, ale tento e-mail vypadal velmi vérohodné.

Nastésti Maruska napsala sveému uciteli informatiky, ktery byl vzdy velmi
obezfetny, kdyZ se jednalo o bezpecnost na internetu. Poprosila ho o radu
aonjibrzy odpovédeél. ,Nikdy neotvirej pfilohy od neznamych lidi,” varoval ji,
.mohou obsahovat viry nebo nebezpecny software, ktery by mohl poskodit
tvlj pocitac.” Maruska se zamyslela. V8echny ty rady, které kdy dostala od
pana ucCitele, ji naucily byt mnohem opatrnéjsi. Neotevrela pfilohu a e-mail
smazala.

Po dlouhém hledani a diky radam, ktere dostala, Maruska nakonec nasla
oficialni web koncertu. Vybrala si spravné listky, zaplatila pfes bezpecny
platebniportéal do¢asnou platebni kartou a do par minut ji pfisel potvrzovaci
e-mail a v néem platné listky. Tentokrat si byla jist4, ze je vSechno v pofadku.
MaruSka se usmala, protoze diky své opatrnosti a znalostem dokazala splnit
ukol, ktery ji macecha uloZila.

KdyZ se macecha vratila domU a ptala se po listcich, Maruska ji je predala
a vysvétlila, co se stalo: ,Prilo mi mnoho podvodnych e-maild, ale ja jsem
se nenechala hackery oklamat.” Macecha se rozzlobila, protoze doufala, ze
MarusSka naleti, ale ta dokazala odolat faleSnym e-mailovym zpravam a za-

roven ziskat listky. Byla za to na sebe velmi hrda.




VSichni, ktefiji s ukolem pomahali, byli na Marusku pysni, protoze poslechla
jejichrady a nepfisla o sva data. Maruska diky nim védéla, Ze v digitalnim svété
musi byt opatrna a nesmi véfit vSemu, co tam najde, a ze je dllezité davat
pozor na podvody. Od té doby se Maruska vzdy peclivé a s rozvahou starala
0 svou bezpecnost na internetu a kdykoliv si nevédéla rady nebo si nebyla
jista, obratila se s divérou na své znamé a ti ji radi poradili.




Vysvetlivky

Mili ¢tendri Kyberpohadek,

ptaji se Vas détina pocitacove terminy v Kyberpohddkach? V této kapitole ,prvni pomoci”jsme pro Vas pripravili
velice strucné a zakladni vysvétleni odbornéjsich pojma.

Data. Informace ulozené v pocitaci, jako jsou obrazky, texty nebo soubory. Je to vSechno, co v pocitaci
ukladas nebo co mizes poslat ostatnim - tfeba fotky nebo hry.

E-mailova schranka. Misto, kam prichazeji elektronické dopisy (e-maily), které ndm nékdo poslal. Je to jako
postovni schranka, ale misto papirovych dopist tam dostavas zpravy pres internet.

Internetovy prohlize€. Program, ktery pouzivame k prohlizeni webovych stranek, napfiklad Google Chro-
me, Safari nebo Firefox. Je to jako okno do svéta internetu, pres které mizes hledat véci, Gist ¢lanky nebo
sledovat videa.

Nebezpeény software (virus). Program, ktery mGze poskodit tvlj pocitac nebo ukrast tvoje informace. Je
to jako zlobivy skfitek, ktery se snazi rozbit tv{j poéitac.

Odkaz. Klikaci text nebo obrazek, ktery nas pfenese na jinou stranku na internetu. Ne kazdy odkaz je bez-
pecny. Je to jako kouzelné tlacitko, které té pfenese na jinou stranku, kdyZ na né&j kliknes.

Platebni portal. Bezpecna internetova stranka, kde mlzes zaplatit za néco, co si koupis$ online. Je to jako
pokladna v obchodé, ale funguje pfes internet.

Spravce hesel. Program, ktery ti pomaha bezpeéné ukladat a pamatovat si rlizna hesla. Je to jako kouzelny
zapisnik, kam si ulozi$ vSechna hesla, abys je nezapomnél/a.

Doc¢asna platebnikarta. Specialnikarta, kterou pouZije$ jen jednou, aby tvoje hlavni karta zlistala v bezpeci.
Je to jako kouzelna platebni karta, kterou pouzijes a pak zmizi, aby nikdo nemohl ukrast penize.

Zakaznicka linka. Telefonni ¢islo, na které mizes zavolat, kdyZ potiebuje$ pomoc, tieba od banky. Je to jako
telefonni kamarad, kterému mizes zavolat, kdyz si nevi$ rady.



Podékovani

Kniha Kyberpohadek 3 navazuje na prvni knihu Kyberpohadek vydanou v roce 2022 (ISBN
978-80-908388-3-3) a elektronickou knihu Kyberpohadek Il (ISBN 978-80-908388-7-
1), ktera byla podporena v rdmci projektu ,National Coordination Centre in the Czech
Republic”’, project number: 101127941.

Radi bychom vyjadfili upfimné podékovani zejména tviréimu tymu Centra kyberneticke
bezpecnosti, z.U., jehoz ¢lenove se podileli na tvorbé textd, korekturach, grafickém
zpracovani a dalSich nezbytnych ¢innostech.

Dékujeme rovnéz Ministerstvu, $kolstvi, mladeZe a télovychovy CR, které udélilo projektu
KYBERPOHADKY 3 zastitu a Narodnimu utadu pro kybernetickou a informaénibezpeénost,
ktery projekt KYBERPOHADKY podpofil.

Dale bychom chtéli podékovat organizacim, které nas podpofily aumoznily vznik tiSténého
vydani knihy Kyberpohadky 3. Podékovani bezpochyby patfiivéem ¢tenariim a tém, ktefi
nas podporovali a povzbuzovali pfi vydani pfedchozich verzi knihy Kyberpohadek. Vase
ohlasy a podpora pro nas znamenaji velkou motivaci.

Dékujeme za Vasi pfizen a pfejeme Vam mnoho pfijemnych chvil pfi ¢teni tohoto dila.

V Praze dne 31. 8. 2025

Petr Jirasek
Centrum kybernetické bezpecnosti, z.u.
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Kniha Kyberpohadky 3 navazuje, rozSifuje a upravuje elektronickou knihu
Kyberpohadky Il jejiz vydani bylo podpofeno v rdmci realizace projektu ,National
Coordination Centre in the Czech Republic’, project number: 101127941
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Bylo nebylo, zila jednou divka jménem Maruska. Ma-
ruska byla bystra a zvedava, ale jeji zivot nebyl jedno-
duchy. Jeji nevlastni matka ji neméla rada a neustale
ji posilala plnit naro¢né ukoly, aby ji zkomplikovala
zivot. Aty ukoly byly porad tezsiatézsi. Jednoho dne
jimacecha prikazala: ,Marusko, chci listky na koncert!
A musis je obstarat pfes internet. Pokud to nesplnis,
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potrestam té



