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_ Pohadka
,,0 Cervené Karkulce”

Metodické listy obsahuji zakladni metodické pokyny pro ucitelku/ucitele a popis aktivit, her pro déti,
které jim napomohou pochopit a ukotvit klicova témata/vzdélavaci cile dané pohadky. Ucitel/ka se-
stavuje z téchto aktivit vyukovou lekci/lekce a sém/sama si vybird aktivity do lekce/lekci dle ¢asovych
moznosti tfidy (skupiny) a dle Urovné vyspélosti déti. Lekce tedy mUZe obsahovat jednu i vice aktivit.
Lekci/lekce je mozné usporadat v ramci jednoho dne, tydne ¢i delSiho obdobi.

Kniha Kyberpohddek obsahuje i Slovnicek pojmd, ktery slouzi pedagogim k lepsimu pochopeni vyraz(,
jez se v pribézich nachazeji.

Na webovych strankdch www.kyberpohadky.cz je k dispozici i audio verze pohadek. Déle jsou zde

k dispozici obrazky z knizky ve formé pracovnich list(, které mohou ucitelkdm/ucitelim poslouZit jako
doprovodny obrazovy materidl do jednotlivych lekci (napt. pti poslechu pohadky) ¢i jako nadstavbova
aktivita k uréovani chronologického déje pohadky.

Doporuceny vék: 5 - 7 let

Casova dotace lekce: odviji se od ucitelkou/ucitelem do lekce zaélen&nych aktivit (viz niZe), u kterych

je v minutach uvedena pfibliznd délka trvani.

KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.u.



Klicova témata (pojmy z kybernetické bezpecnosti pouzité v této pohadce):
e kradeZ identity (vydavani se za jinou osobu)

Vzdélavaci cile:
e dité vi, Ze na internetu existuji falesné profily,
e dité ovlada zasady komunikace na internetu (co je vhodné o sobé fikat, jak si ovéfit profil
kamarada/kamaradky),
e dité dokaze fict ,,ne” (umi vystoupit z role ,poslusného ditéte”).

Ukotveni v RVP PV:
Realizace modelové lekce prispiva zejména k naplnéni téchto dil¢ich vzdélavacich cild RVP PV:

5. 4 Dité a spolecnost

- poznavani pravidel spolecenského souziti a jejich spoluvytvareni v rdmci prirozeného socio-
kulturniho prostredi, porozuméni zakladnim projevim neverbalni komunikace obvyklym
v tomto prostredi

- rozvoj zakladnich kulturné spolecenskych postojd, navyk( a dovednosti ditéte, rozvoj
schopnosti projevovat se autenticky, chovat se autonomné, prosocialné a aktivné se pfri-
zpUsobovat spolecenskému prostiedi a zvladat jeho zmény

- seznamovani se svétem lidi, kultury a uméni, osvojeni si zakladnich poznatk( o prostredi,
v némz dité Zije

5.5 Dité a svét
- vytvareni elementarniho povédomi o SirSim prirodnim, kulturnim i technickém prostredi,
0 jejich rozmanitosti, vyvoji a neustalych proménach
- osvojeni si poznatkl a dovednosti potfebnych k vykonavani jednoduchych ¢innosti v péci
o okoli pfi spoluvytvareni zdravého a bezpecného prostiedi a k ochrané ditéte pred jeho
nebezpeénymi vlivy

Zdroj:
Ramcovy vzdéldvaci program pro predskolni vzdélavdni (RVP PV) —edu.cz

Pravidla realizace:

Pripomente si s détmijiz zazitd pravidla (mluvi jen jeden, ...), kterd budou v pribéhu realizace aktivit
dodrzovat. Béhem lekce na né mlzete upozorfiovat smluvenym zvukovym znamenim, piktogramy
¢i jinymi signaly dle vasich zvyklosti.

Motivace:

Détem strucné popiste, co se dnes (v tomto tydnu) bude dit. Nejprve si mizZete zacit povidat o tom,
jaké pohadky déti znaji. Nasledné je seznamte s tim, Ze si pfectete pohadku , 0 Cervené Karkulce”
v podani, jaké jesté neslysely.

Vzhledem k tomu, Ze nékteré déti originalni verzi pohadky neznaji, doporucujeme, abyste se s ni
nejprve seznamili.



Evokace:

Zjistéte, co jiz déti o tématu zabezpeceni védi. Povidejte si s nimi, jaké druhy zabezpeceni ve svém
okoli znaji ¢i jak si chrani svoje véci (mUze jit o kli¢ od domu/bytu, kli¢ ke skririce v satné skolky/Skoly,
heslo k mobilnimu telefonu atd.).

M{zZete klast otazky:

Myslite si, Ze je mozné se vyddvat za jinou osobu?

Déti mohou zminit, Ze je mozné si nasadit masku Ci pouZit previek (napf. pohddkové postavy, zvi-
fdtka, ale i jiného clovéka). Ddle ziejmé nékteré déti napadne, Ze si mohou vymyslet i jiné jméno.
Proc si nékdo chce nasadit masku a byt v tu chvili nékym jinym? Chce snad nékoho osdlit?
Nékdo si oblékd kostym, aby si zahrdl na jinou postavu, napf. v divadle. To je v porddku.

Nékdo si nasadi masku (kuklu), aby skryl svou pravou identitu a nikdo ho v tu chvili nepoznal, napr.
zlodéji. To uz je Spatné.

Kdo se v pohddce Cervend Karkulka vyddvd za nékoho jiného a pro¢?

Doporuceni na realizaci:
Nejprve détem prectéte celou pohddku (mUZete pustit jeji audio verzi). Zdlraznéte jim, na co se
maji béhem cteni soustredit a ceho si maji vSimat (napr. jak vik vypatral, kde bydli babicka Karkulky).

Poté si prostrednictvim doporucenych aktivit (viz dale) budete prfipominat jednotlivé ¢asti pribéhu,
a tim u déti ovéfite, zda porozumeély vybranym pojm0m, které v pohadce zaznély a uméji je v praxi
pouzit. Pokud je mezi jednotlivymi aktivitami urcity ¢asovy rozestup (v fradech hodin ¢i dnd), zacné-
te vzdy novou aktivitu pfipomenutim toho, co se v pohadce udalo, pfipadné se zeptejte déti, co si
pamatuji z pfedeslych aktivit.

Zavérecna reflexe:
Na zavér kazdé lekce si s détmi povidejte o tom, co nového se naucily, co se jim na aktivitadch v této
lekci libilo a proc.

Ndavrhy otdzek:

Které aktivity vds nejvice zaujaly?
Co jste se dozvédéli nového?

Co vds prekvapilo?

Je néco, na co byste se radi zeptali?

Je néco, co chcete Fict svyym kamaradim?

Déle se mUzZete déti ptat na rozdily mezi modifikovanou verzi pohadky a jeji originalni verzi.
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Ptipadna rizika spojena s realizaci:

o Nejsem informatik a mam obavu, zda zvladnu témata vysvétlit. Ackoliv se pohadky vé-
nuji informatickym tématam, zvladnete je interpretovat i se zakladnimi uZivatelskymi zna-
lostmi a dovednostmi. VSechny informatické pojmy jsou srozumitelnou formou vysvétleny
ve Slovnicku pojmd, ktery najdete v knize Kyberpohddky. Spolehnout se miZete také na po-
drobny popis jednotlivych aktivit, ktery najdete u kazdé aktivity v ¢asti Instrukce a realizace.

e Déti nerozumi informatickym pojmUm. PrestozZe kniha obsahuje fadu pojm, kterym déti
nemusi rozumét, primarnim cilem pohadky a naslednych aktivit je osvojeni spravnych na-
vyk( pfi pouzivani digitdlnich technologii. K vysvétleni pojm0 mizete vyuzit Slovnicek poj-
mu, ktery najdete v knize Kyberpohddky, pripadné nechte déti, aby se pokusily o vysvétleni
pojmu samy a pouze ujasnéte nepresnosti. Neni vSak nutné vysvétlit vSiechny pojmy presné
a dokonale.

Vsechny terminy, které jsou v pohadkach obsazeny, jsou vhodné zvolené s ohledem na
znalosti a schopnosti déti predskolniho véku.

e Aktivita je pro déti pfilis sloZita. Metodika je zamérné sestavena z nékolika aktivit (modu-
10), pricemZ nechavame na pedagogovi, aby zhodnotil vhodnost kazdé z aktivit s ohledem
na vék a schopnosti déti. Drobné rozdily ve znalostech déti jsou pfirozené a pomahaji ke
vzajemnému uceni. Pro usnadnéni orientace jsme v Uvodu vSech aktivit umistili parametr
obtiznosti (nizka, stfedni, vysoka).

e Déti nepouzivaji mobil, pocitac ani internet. Toto téma se jich vliibec netyka. Drtiva vét-
ina déti se s digitalnimi technologiemi setkala prostrednictvim starsich sourozencd, rodicd
nebo kamaradu. To, Ze déti samy aktivné nevlastni nebo nepouzivaji mobil, neznamen3,
ze se nemohou s kyberhrozbami setkat. Navic se velmi brzy zacnou v kyberprostoru samy
pohybovat a je proto dilezité, je na to vhodné pripravit uz nyni.

e Dité sdili své osobni zkuSenosti. Sdileni osobnich zkusenosti napomaha vzajemnému uce-
ni. Sdileni vSak musi byt pro dité bezpecné. V pripadé, Ze chce dité sdilet svou negativni
zkusenost, ktera je pro dité citliva, nabidnéte mu, aby si o ni nejprve promluvilo s vami.

Poznamky a doporuceni:

V ramci diskuzi mnohdy dochazi k tomu, Ze si déti skacou do feci. Doporucujeme pribézné upozor-
fovat na pravidla, ktera jste si vymezili na zacatku. Vhodné je pfistoupit k osvédcené ,tisici meto-
dé“ jiz pedagog s détmi béiné pouziva (zvonecek, zatleskani, ruka nahore atd.), pfipadné mizete
vyuzit plySovou hracku — bobfika mluveni. Mluvi pouze ten, kdo ma bobfika mluveni v ruce.
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Aktivita , Karnevalové masky“

Obtiznost: nizka *

Pomiicky:
e karnevalové masky (déti si donesou z domova)
e znacky (napr. barevna kolecka)

Instrukce a realizace:
Déti dostanou za ukol si z domova pfinést svij kostym (masku).
Déle s nimi mUZete zahrat nize uvedené hry.

Tancovani na pisnicku

Jedna se o pohybovou aktivitu, kdy déti budou tancovat v maskach na rdzné pisnicky. Smyslem
aktivity je nejen se rozhybat, ale ukazat si, Ze se nékdy z néjakého dlvodu previékdme do masek
arliznych prevlekd. V tomto pfipadé jde o prevlékani pouze za Gcelem zabavy. Déti budou navzajem
hadat, o jaky kostym se jedna a kdo se do néj prevlékl.

Hra na vSimavost |

Kazdé dité si ve svém prevleku asi na 15-20 vtefin stoupne pred ostatni a bude se pomalu otacet
kolem své osy. Ostatni dostanou za Ukol si dotyéného co nejlépe prohlédnout a zapamatovat si
detaily kostymu. Po uplynuti ¢asu odejde ,aktér” na chvili za dvere (pfipadné se mize schovat do
domecku v mistnosti nebo za paravan Ci plentu), aby jej ostatni nevidéli. Pani ucitelka (pan ucitel)
polozi zbylym détem otazku/otazky typu: Jakou barvu kalhot mél jejich kamardd za dveimi? Co
drzel v pravé ruce? Mél néco na hlavé?

Hra na vSimavost Il (obdoba vyse uvedené hry)

Pani ucitelka (pan ucitel) urci dvojice, které budou mit za ukol si vzajemné prohodit své masky/
kostymy. Nejprve si dvojice, kterd je prvni na radé, stoupne pred ostatni déti. Ti si ji dikladné pro-
hlédnou. Poté pljde dana dvojice za dvere, kde si prohodi nékteré ¢asti kostymu. Az se vrati zpét
do mistnosti, ostatni déti hadaji, co si kamaradi z dvojice navzajem vyménili.

Poznamka: Tuto aktivitu mUzZete zaradit v dobé konani Masopustu ¢i jinych karnevalovych slavnosti
v MS.
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Aktivita ,,Divadlo s basnickou”

Obtiznost: nizka *

Pomiicky:
e priiloha 1 - maska vypravéce, Karkulky, Fany VI¢kové a myslivce
e 3pejle ¢i kloboukova guma

Instrukce a realizace:

Ucitel/ka rozdéli déti do 4 skupin. Kazda skupina bude mit svou roli, tedy predstavovat jednu posta-
vu z pohadky, a podle toho si vyrobi masku. Napf. skupina 1 jsou vypravéci, ktefi vybarvuji masku
vypravéce, skupina 2 jsou Karkulky, které vybarvuji masku Karkulky atd. Poté, co si déti vybarvi a vy-
stfihnou masku, mohou si ji nasadit a sednou si do krouzku dle skupin, kde se nauci svou basnicku,
viz text nize. Az budou vsichni basnicku umét, sednou si do jednoho velkého kruhu (mohou u toho
i stat) a odrikaji po skupinach cely text. Pro zpestreni aktivity mohou déti znazornovat text pohybem
rukou. Napr. pokud vypravéc bude mluvit o Karkulce, na Karkulku pfi tom ukaze, a pokud bude mlu-
vit o vecefi, bude rukama zndzorfiovat, Ze ji velefi.

Basnicka ,,0 Karkulce”

Vypravéc:

VIk pod maskou Fany,
Sprada hrdzné plany.
Karkulku chce k veceri,
pfedem si vSe proveri.

Vik:

Jdes navstivit babicku?
Co to neses v kosicku?
Bydli tady v lese?

Chci té poznat prece!

Karkulka:

Babicka dnes svatek slavi,
jdu ji popfat hodné zdravi.
Jidla nesu kosicek,

bydli tady kousicek.

Myslivec:

Internet je plny vIka{,

co té snédi bez okolk.
Pouzij hlavu, bystrou mysl,
fict jim vSechno nema smysl.

Autofi: Petra Sobkovd & David Kudrna
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Aktivita , Falesny profi

@ Obtiznost: nizks *

Pomiicky:
®\C e priloha 2 - fale$né profily postav
e pastelky

Instrukce a realizace:

Priloha 2 obsahuje profily rdznych postav. Kazdd z nich ma jeden pravy profil (vzor) a tfi fale$né
(nasleduji po vzoru). Ucitel/ka si s détmi v krouzku vysvétli, Ze vSechny postavy si pisi se svymi ka-
marady také na internetu, a proto maji svdj profil. Pomoci obrazku (vzor) ukaze, jak takovy profil
vypada. Déti mohou postavam vymyslet jméno a popsat podle obrazk(, co o sobé kazda z nich na
profilu fikd - co déla, co ma rada (viz obrazky). Napt. toto je Karlik, Karlik jezdi na skatu, ma rad pizzu,
bavi ho ping-pong a obdivuje rychld auta. Dale ucitel/ka rekne, Ze na internetu jsou také internetovi
padousi, ktefi nemaji zadné pratele, a tak se rozhodli, Ze ukradnou kamarady Karlikovi. Proto si vy-
tvofili profily podobné tomu od Karlika. Nastésti ale vidy udélali chybu, a tak néco na jejich profilu
nesedi s tim Karlikovym. Ukolem déti bude rozeznat, v ¢em se fale3né profily liéi a rozdil oznacit.
Déti mohou pracovat i ve skupinach, kdy kazda z nich dostane k prozkoumani jednu sadu profilli
(1 vzor + 3 fale$né profily).



Aktivita ,,Poznej svého kamarada“

@ Obtiznost: stredni **

o

Pomiicky:
e Satek na oci (u doplfkové aktivity)

Instrukce a realizace:
Pokladejte détem otazky souvisejici s falesnou identitou, aby si uvédomily, jak je snadné se za né-
koho vydavat.

Vzpomenete si, jak se vik dozvédél, Ze se Karkulka chystd za babickou?
Spravna odpovéd: Vik se vydaval za KarkulCinu novou kamardadku z internetu - Fany VI¢kovou.

Vi nékdo, jak se vikovi podarilo pfedstirat, Ze je Fany Vickova?
Spravna odpovéd: Pouzil jeji jméno a fotografii.

Jak se vik k fotografii dévcete dostal?
Spravna odpovéd: Stahl siji z internetu z volné dostupnych fotografii.

Ddle pokracujte v aktivité, kdy si déti budou pfedstavovat situaci, Ze jsou na internetu osloveni
,Svym kamaradem®,

Déti, predstavte si, Ze vdm pres internet zavold kamardd ze Skolky. Vly si vSak nepamatujete, Ze byste
mu ddvaly své telefonni Cislo. On vam ale bude tvrdit, Ze vase telefonni Cislo dostal od vaseho spo-
le¢ného kamardda. Napadd vds, jak si ovérit, Ze je to skutecné on - vds kamarad? PoloZite mu tfeba
néjaké otdzky?

Nechte déti, aby spole¢né vymyslely otazky, diky kterym zjisti, zda jde o skutecného kamarada ze
Skolky.

Priklady otazek, jaké mohou déti vymyslet:

Kdy mas narozeniny?

Kde bydlis?

Kam chodi$ do Skolky?

Jakou mas znacku u vésaku?
Jak se jmenuje tvoje maminka?
Mas néjaké sourozence?

Jaké je tvé oblibené zvire?

Jaka je tva oblibena barva?

Ddle détem vysvétlete, Ze mohou svému kamaradovi dat tkol, aby se vyfotil v néjaké netradicni
pozici ¢i situaci, protoZe je nepravdépodobné, Ze by tato fotka byla dohledatelnd na internetu. Na-
sledné jim tento Ukol mdzZete sami zadat.
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Tipy na drobné ukoly:
e udélej holubicku (stlj pouze na pravé ¢i levé noze)
® slo7 si Cepici z papiru a dej si ji na hlavu
e chytnise levou rukou za nos, jako kdyz se chystas jit potapét pod vodu

Vyzvéte déti, aby postupné zacaly vymyslet tkoly pro ostatni kamarady ve tfidé. Ti je budou plnit.
Samozfejmé bez foceni:-).

Dopliikova aktivita:

Rozdélte déti do dvojic idedIné tak, aby se dobre znaly. Zajistéte, Ze se déti pri rozdélovani nezahléd-
nou a zUstanou tak v utajeni (déti si prikryji dlanémi odi, zavazete jim oci Satkem atd.). Dvojice si
nasledné sedne zady k sobé. Vsichni si k uchu pfilozi dlar a zacnou si hrat na to, Ze telefonuji. Kazdy
zUstane sam sebou, nebude tedy predstirat, Ze je nékdo jiny. Jeden z dvojice se bude ptat, druhy
bude odpovidat na otazky. Vyzvéte déti, at zkusi trochu pozménit hlas (napf. Septem), aby je jejich

kamarad hned nepoznal. Jakmile si dité, které se ptd, bude jisté, kdo je na ,,druhé strané”, vyslovi
jeho jméno a presvédci se, zda ho uhodlo ¢i nikoli.



Aktivita ,,Nauc se rikat NE“

@ Obtiznost: stredni **

o

Pomiicky:
e prevlek pro druhého pedagoga Ci jiného asistenta
e kopie pfilohy 3 - maska
e S3pejle ¢i kloboukova guma

Instrukce a realizace:

Velkym problémem déti na internetu je, Ze neumi Fikat ne, kdyZ je nékdo o néco pozada. Nasledujici
aktivita pomUze détem tento blok odstranit a procvici si, na které otazky vibec nemaji odpovidat.
ZdUraznéte jim, Ze neni nic Spatného na tom, kdyZ nékomu cizimu feknou, Ze na tuto otdzku nebu-
dou odpovidat. Ba naopak.

Pokud mate moZnost vyuZzit druhého pedagoga ¢i asistenta, poproste ho, aby se prevlékl tak, aby
ho déti nepoznaly. Poté vstoupi do tFidy a oznami détem, Ze se pravé vsichni nachdzeji na internetu
a budou si spolu povidat. Bude na jednotlivé déti ukazovat prstem a kldst jim otazky:

e Kde bydlis?

e Kdy mas narozeniny?

e Kdo je tvdj nejlepsi kamarad?

e Mas radéji fotbal nebo hokej?

e Mas radéji psy nebo kocky?

e Kam chodi$ do Skolky?

e Jaky obrazek mas na skfifice?

e PUjdes se mnou na hristé?

...cokoli dalsiho osobniho charakteru

Pokud déti zac¢nou na vSe odpovidat a rozvypravi se, feknéte po tfech otdzkach , STOP”. ,,Neznamé-
ho” poproste, aby opustil tfidu a vysvétlete détem, Ze dotycny mél nekalé amysly (napf. ukrast jim
jejich oblibeného plysaka, protoze odpovédély, jaky obrazek maji na skfifice nebo se jim vloupat do
bytu/do domu, protoze prozradily, kde bydli atd.). Chvili si povidejte o tom, Ze na tyto otazky preci
nemaji odpovidat lidem, které vibec neznaji. Obzvlast na internetu. A pfipomerite jim, jak sSpatné
dopadla Karkulka, protoZe se svéfila své nové kamaradce, kterou vlastné vibec neznala.

Pak ,vratite” Cas a reknete détem, Ze dostaly druhou Sanci a maji ,nezndmému” odpovidat tak, aby
se nic takového nemohlo stat znovu. A za¢néte znovu. Odted by déti mély zacit pouZivat odpovédi
typu ,,ne“, ,,toto vam nereknu“, ,,na to nebudu odpovidat”, ,,mam zakadzano se o tom bavit s cizi-
mi lidmi“. Na to by si ale mély déti pfijit samy. Pokud ne, znovu jim zdGraznéte, Ze se jedna o ciziho
Clovéka, ktery to s nimi nemusi myslet dobfe, a proto mu nemaji nic prozrazovat.

Pokud nemate k dispozici druhého pedagoga, zahrajte si tuto aktivitu ve dvojicich:
Rozdejte détem nakopirovany obrazek masky (priloha 3). Nechte je, aby si ji vymalovaly dle své
fantazie. Poté si ji mohou vystfihnout a zahrat si nasledujici aktivitu.

Nejprve rozdélte déti do dvojic a urcete, kdo si z kazdé dvojice nasadi masku. Dité s maskou dostane
za Ukol presvédcovat dité bez masky, aby mu na sebe prozradilo rlizné osobni véci (otazky viz vyse).
Druhé dité , nevi”, kdo se za maskou schovava, a proto ma za ukol na viechny otazky vzdy odpoveé-
dét jasné ,,ne”, nebo ,tohle ti nechci Fict”.



Poté se déti vyméni (eventualné dvojice promichaji).

Na zavér détem polozte ndsledujici otazky a utvrdte je v tom, Ze i kdyz to byla pouze hra, Ze se sku-
te¢né musi v redlném zivoté naucit rikat ,ne”, aby chranily samy sebe i své okoli.

Bylo tézké fikat ne?

Proc to bylo tézké?

Myslite si, Ze byste dokdzali fict ne, kdyby to bylo v realité?



Aktivita ,Vymaluj si svou masku”

@ Obtiznost: stredni **

Pomiicky:
e kopie pfilohy 3 - maska
® pastelky
e S3pejle ¢i kloboukova guma

Instrukce a realizace:

Nakopirujte détem obrazek s maskou (priloha 3) a nechte je, aby si ji vymalovaly dle své fantazie.
Poté si ji mohou vystfihnout, pfilozit k obliceji a zjistit, jak je snadné skryvat svou identitu, svou
pravou tvar.

Vysvétlete détem, Ze je velice jednoduché se na internetu schovavat za néjakou ,maskou” a Ze
mohou nastat nasledujici situace:

e Neékdo si stahne fotografii kamarada (napf. z profilové fotografie) a pfifadi k ni jeho jméno.
e Neékdo si stahne cizi fotografii z internetu a vymysli si k ni jméno.

e Nékdo zkrdsluje své vlastni fotografie a vydava se za nékoho lepsiho ¢i krasnéjsiho, nez ve
skutecnosti je, a vychloubad se tak pfed ostatnimi.

Zeptejte se déti:
Ci masku si v pohddce nasadil vik?
Spravna odpovéd: blondata divka Fany Vickova

PrecCtéte détem, o ¢em si Karkulka s Fany povidala (obrazek v kniZce z konverzace na str. 24).
Vyzvéte je, aby pomohly zvratit Spatny osud Karkulky a babicky, a at zkusi vymyslet nové odpovédi.
Pfipomente jim, Ze si s nimi pfeci pravidelné povidate o tom, Ze se nemaji bavit s cizimi lidmi na
ulici, brat si od nich darky a Fikat jim, kde bydli ¢i kam chodi do Skolky. Stejné je to na internetu.
A Karkulka Fany ve skutecnosti viibec neznala.
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Pohadka
,0 nezbednych kuzlatkach”

Metodické listy obsahuji zakladni metodické pokyny pro ucitelku/ucitele a popis aktivit, her pro déti,
které jim napomohou pochopit a ukotvit klicova témata/vzdélavaci cile dané pohadky. Ucitel/ka se-
stavuje z téchto aktivit vyukovou lekci/lekce a sém/sama si vybird aktivity do lekce/lekci dle ¢asovych
moznosti tfidy (skupiny) a dle Urovné vyspélosti déti. Lekce tedy mUZe obsahovat jednu i vice aktivit.
Lekci/lekce je mozné usporadat v ramci jednoho dne, tydne ¢i delSiho obdobi.

Kniha Kyberpohddek obsahuje i Slovnicek pojmd, ktery slouzi pedagogim k lepsimu pochopeni vyraz(,
jez se v pribézich nachazeji.

Na webovych strankdch www.kyberpohadky.cz je k dispozici i audio verze pohadek. Déle jsou zde

k dispozici obrazky z knizky ve formé pracovnich list(, které mohou ucitelkdm/ucitelim poslouZit jako
doprovodny obrazovy materidl do jednotlivych lekci (napt. pti poslechu pohadky) ¢i jako nadstavbova
aktivita k uréovani chronologického déje pohadky.

Doporuceny vék: 5 - 7 let

Casova dotace lekce: odviji se od zvolenych aktivit (viz nize), u kterych je v minutach uvedena ptiblizna
délka trvani.

KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.u.



Klicova témata (pojmy z kybernetické bezpecnosti pouzité v této pohadce):
e ochrana osobnich Gdajl (sdileni obsahu; sdileni osobnich Udajd; zplsoby a moZnosti do-
hledani osobnich udaju),
® zabezpeceni pfistupu heslem alias klicem (autentizace).

Vzdélavaci cile:
e dité rozlisi fotografie, které je Ci neni vhodné sdilet na internetu,
e dité umi popsat, k éemu slouzi heslo (kli¢),
e dité dokdze na pfikladu rozpoznat silné a slabé heslo (kli¢).

Ukotveni v RVP PV:
Realizace modelové lekce prispiva zejména k naplnéni téchto dil¢ich vzdélavacich cil RVP PV:

5. 4 Dité a spolecnost

- poznavani pravidel spolecenského souziti a jejich spoluvytvareni v rdmci pfirozeného socio-
kulturniho prostredi, porozuméni zédkladnim projeviim neverbalni komunikace obvyklym
v tomto prostredi

- rozvoj zakladnich kulturné spolecenskych postojd, navyk( a dovednosti ditéte, rozvoj
schopnosti projevovat se autenticky, chovat se autonomné, prosocidlné a aktivné se pfi-
zpUsobovat spolecenskému prostredi a zvladat jeho zmény

- seznamovani se svétem lidi, kultury a uméni, osvojeni si zakladnich poznatk( o prostredi,
v némz dité zije

5. 5 Dité a svét
- vytvdfeni elementarniho povédomi o SirSim pfirodnim, kulturnim i technickém prostredi,
0 jejich rozmanitosti, vyvoji a neustalych proménach
- osvojeni si poznatk(l a dovednosti potfebnych k vykonavani jednoduchych ¢innosti v péci
o okoli pfi spoluvytvareni zdravého a bezpecného prostfedi a k ochrané ditéte pred jeho
nebezpeénymi vlivy

Zdroj:
Ramcovy vzdéldvaci program pro predskolni vzdélavdni (RVP PV) —edu.cz

Pravidla realizace:

Pripomente si s détmi jiz zazita pravidla (mluvi jen jeden...), kterd budou v pribéhu realizace aktivit
dodrzovat. Béhem lekce na né mlzete upozornovat smluvenym zvukovym znamenim, piktogramy
¢i jinymi signaly dle vasich zvyklosti.

Motivace:

Détem strucné popiste, co se dnes (popfipadé v tomto tydnu, pokud planujete aktivity rozlozit do
nékolika lekci) bude dit. Nejprve si mlzete zacit povidat o tom, jaké pohadky déti znaji. Nasledné je
seznamte s tim, Ze si prectete pohadku ,,0 nezbednych kdzldtkdch” v poddni, jaké jesté neslysely.

Vzhledem k tomu, Ze nékteré déti originaini verzi pohadky neznaji, doporucujeme, abyste se s ni
nejprve seznamili.



Evokace:

Zjistéte, co jiz déti o tématu zabezpeceni védi. Povidejte si s nimi, jaké druhy zabezpeceni ve svém
okoli znaji ¢i jak si chrani svoje véci (mUze jit o kli¢ od domu/bytu, kli¢ ke skririce v satné skolky/Skoly,
heslo k mobilnimu telefonu atd.).

M{zZete klast otazky:
Jak si chranime svoje véci?
(klicem, heslem...)

Jaké véci si nejéastéji chranime/zamykéme?
(zapisniky, kolo, kufr, trezor, byt, dum, mobilni telefon, tablet...)

Pro¢ si vlastné véci chranime/zamykdme?
(pred zlodéji a dalsimi neoprdvnénymi osobami)

Povidejte si s détmi o tom, Ze zabezpeceni klicem neni nic neobvyklého a Ze byt ¢i ddm zamykame
automaticky, kdyz odchazime ven. Nékdo misto klice pouziva Ciselny kéd i heslo (vstupni dvere od
bytového domu, branky atd.). Heslo je tedy obdoba kli¢e. Heslem mUZeme zabezpecit i svij mobilni
telefon ¢i tablet, abychom chranili sva data (kontakty, fotografie, zpravy a dalsi osobni véci). Klice
k zamkdm mohou byt rlizné, mdze to byt kli¢ jednoduchy ¢i dozicky. Hesla jsou podobné jedno-
ducha nebo sloZita, nazyvame je silna nebo slaba hesla. Jednoduchy kli¢ se d4 snadno napodobit,
stejné tak je to s jednoduchym heslem, které se da lehce uhodnout.

Doporuceni na realizaci:

Nejprve détem prectéte celou pohadku (mUzZete pustit jeji audio verzi).. ZdGraznéte jim, na co se
maji béhem ¢teni soustredit a ceho si maji vSimat, zejména jak méla koza Réza zamknuty domecek,
jak moc bylo heslo (kli¢) silné, a jak vlk poznal, kam ma jit.

Poté si prostrednictvim doporucenych aktivit (viz dale) pripomernite jednotlivé ¢asti pohadky, ¢imz
u déti ovéfite, zda porozumeély vybranym pojm0m, které v pohddce zaznély a uméji je v praxi pou-
Zit. Pokud je mezi jednotlivymi aktivitami urcity Casovy rozestup (v radech hodin ¢i dnd, protoze je
zaClenite do rlznych lekci), zaénéte vidy novou aktivitu pfipomenutim toho, co se v pohadce udalo,
pfipadné se zeptejte déti, co si pamatuji z pfedeslych aktivit.

Zavérecna reflexe:
Na zavér kazdé lekce si s détmi povidejte o tom, co nového se naucily, co se jim na aktivitach v této
lekci libilo a proc.

Navrhy otazek:

Které aktivity vds nejvice zaujaly?
Co jste se dozvédéli nového?

Co vds prekvapilo?

Je néco, na co byste se radi zeptali?

Je néco, co chcete Fict svyym kamaradim?

Déle se mUzZete déti ptat na rozdily mezi modifikovanou verzi pohadky a jeji originalni verzi.
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Ptipadna rizika spojena s realizaci:

o Nejsem informatik a mam obavu, zda zvladnu témata vysvétlit. Ackoliv se pohadky vé-
nuji informatickym tématam, zvladnete je interpretovat i se zakladnimi uZivatelskymi zna-
lostmi a dovednostmi. VSechny informatické pojmy jsou srozumitelnou formou vysvétleny
ve Slovnicku pojmd, ktery najdete v knize Kyberpohddky. Spolehnout se miZete také na po-
drobny popis jednotlivych aktivit, ktery najdete u kazdé aktivity v ¢asti Instrukce a realizace.

e Déti nerozumi informatickym pojmUm. PrestozZe kniha obsahuje fadu pojm, kterym déti
nemusi rozumét, primarnim cilem pohadky a naslednych aktivit je osvojeni spravnych na-
vyk( pfi pouzivani digitdlnich technologii. K vysvétleni pojm0 mizete vyuzit Slovnicek poj-
mu, ktery najdete v knize Kyberpohddky, pripadné nechte déti, aby se pokusily o vysvétleni
pojmu samy a pouze ujasnéte nepresnosti. Neni vSak nutné vysvétlit vSiechny pojmy presné
a dokonale.

Vsechny terminy, které jsou v pohadkach obsazeny, jsou vhodné zvolené s ohledem na
znalosti a schopnosti déti predskolniho véku.

e Aktivita je pro déti pfilis sloZita. Metodika je zamérné sestavena z nékolika aktivit (modu-
10), pricemZ nechavame na pedagogovi, aby zhodnotil vhodnost kazdé z aktivit s ohledem
na vék a schopnosti déti. Drobné rozdily ve znalostech déti jsou pfirozené a pomahaji ke
vzajemnému uceni. Pro usnadnéni orientace jsme v Uvodu vSech aktivit umistili parametr
obtiznosti (nizka, stfedni, vysoka).

e Déti nepouzivaji mobil, pocitac ani internet. Toto téma se jich vliibec netyka. Drtiva vét-
ina déti se s digitalnimi technologiemi setkala prostrednictvim starsich sourozencd, rodicd
nebo kamaradu. To, Ze déti samy aktivné nevlastni nebo nepouzivaji mobil, neznamen3,
ze se nemohou s kyberhrozbami setkat. Navic se velmi brzy zacnou v kyberprostoru samy
pohybovat a je proto dilezité, je na to vhodné pripravit uz nyni.

e Dité sdili své osobni zkuSenosti. Sdileni osobnich zkusenosti napomaha vzajemnému uce-
ni. Sdileni vSak musi byt pro dité bezpecné. V pripadé, Ze chce dité sdilet svou negativni
zkusenost, ktera je pro dité citliva, nabidnéte mu, aby si o ni nejprve promluvilo s vami.

Poznamky a doporuceni:

V ramci diskuzi mnohdy dochazi k tomu, Ze si déti skacou do feci. Doporucujeme pribézné upozor-
fovat na pravidla, ktera jste si vymezili na zacatku. Vhodné je pfistoupit k osvédcené ,tisici meto-
dé“ jiz pedagog s détmi béiné pouziva (zvonecek, zatleskani, ruka nahore atd.), pfipadné mizete
vyuzit plySovou hracku — bobfika mluveni. Mluvi pouze ten, kdo ma bobfika mluveni v ruce.



Aktivita ,Zlata brana“

Obtiznost: nizkd *
Pomiicky: 7adné

Instrukce a realizace:
Tato pohybova aktivita je u déti velmi oblibend a zdrover na ni mlzZete predvést, Ze brany a branky
mivaji kli¢, abychom je mohli zamykat a chranit tak svj majetek pred zlodéji.

Dvé déti utvori zlatou branu. Navzajem si poseptaji své vymyslené heslo. MUZe jit o jakékoli slovo.
Mzete jim dat za Ukol, at si vymysli slova z urcité skupiny, napf. ovoce, zelenina, zvitata, barvy atd.
Poté se déti chytnou za ruce a spolecné fikaji: ,Zlata brana oteviena, zlatym klicem odemcena,
kdo do ni vejde, tomu hlava sejde, at je to ten nebo ten, prastime ho kostétem.” Ostatni se chyti za
ruce, vytvofi hada a prochazeji zlatou branou. Jakmile zazni posledni slovo , kos-té-tem”, brana se
uzavre. Tedy hrdci, ktefi tvori branu, daji ruce doll a uvézni zrovna prochazejiciho hrace. Pak se ho
zeptaji, co si vybere, jestli heslo 1 nebo heslo 2 (napt. pes a kocka). Kdyz si uvéznéné dité vybere
psa, stoupne si pred hrace, ktery byl pes a tvorfi s nim jednu stranu brany. Pak si zase hraci, ktefi tvori
branu, vyberou, co kazdy hrac bude (napf. jablko a hruska) a zase spole¢né odfikavaji vétu: ,Zlata
brana otevrena, zlatym klicem odemcena, kdo do ni vejde, tomu hlava sejde, at je to ten nebo ten,
prastime ho kostétem.” Had se postupné zkracuje. Hra konci, kdyz zlstanou pouze dva hraci, kteri
pak vytvori novou zlatou branu.
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Aktivita ,,Silné heslo“

Obtiznost: stredni **

Pomiicky:
e (tvrtka se 4 okénky (obdrzi kazdé dité)
e pfiloha 2 - karticky se zviratky
e pastelky

Instrukce a realizace:

Zkuste s détmi aktivitu, na které si procvici pravidla pro tvorbu silného hesla. Nejprve rozstrihejte
dle prerusovanych Car jednotlivé sady s dvanacti kartickami se zviratky (pfiloha 2). Dale si pro kazdé
dité pripravte ¢tvrtku se ¢tyfmi prazdnymi okénky.

Faze 1: Déti nejprve dostanou za Ukol pohybové ztvarnit jednotliva zvifatka z karticek, které jim
budete postupné ukazovat. Nechte na nich, jak se rozhodnou predvést kdzlatka - Fauna, Truhlika
a VInku, kozu Rézu, bizonici Bozenku a vlka Vldska. Fantazii se meze nekladou.

Jakmile se déti usadi na sva mista, pfipomerite si spolecné pribéh.

Dnes jsme si fikali pohddku o nezbednych kizldtkdch, které mdlem seZral vik. Jak je mozné, Ze
se k nim vik dostal? Neméli snad zamcenou branku do zahrdadky nebo dim? Jaky kod by si méla
maminka Réza pristé nastavit? Dokdzali byste z obrdzk( posklddat takovy kdd, ktery by vik Vidsek
neuhdadnul?

Faze 2: Rozdélte déti do skupin a rozdejte jim vidy jednu sadu rozstfihanych karticek se zvitatky.
Nechte déti postupné sestavit nékolik ¢tyrmistnych kédl, aby byla dodrzena pravidla pro tvorbu
bezpecéného kddu. Déti mohou rizné kombinovat jednotlivé obrazky, avsak zadné symboly by se
jim nemély opakovat (ani dva z nich) a nemély by se zvétSovat jako hlava hnédobilého klzleciho
kluka Fauna.

Priklad bezpecného kodu:

' N w,
| | M S vs

Rozsifeni aktivity:

Rozdejte détem Ctvrtky se ¢tyfmi predkreslenymi okénky, kam budou mit za Ukol samy nakreslit
symboly Ci zvifatka, aby sestavily bezpecné heslo. JiZ je jedno, zda poufZiji zvifatka z pohadky i jina.
Mohou zndzornit i objekty typu domecek, hvézdicka, srdicko atd.



Aktivita ,,Silny a slaby cCiselny kod“

@ Obtiznost: vysoka ***

o

Pomiicky:
® papirové karticky s Ciselnymi kody
e priloha 1 - palec nahoru, palec dold (okopirujte vsem détem)
e 3pejle, lepenka

Instrukce a realizace:
Pfipomente si s détmi stat z pohadky, kde se hovofi o kddech...

Déti, v pohddce jsme si precetli, Ze vik Vldsek stal u brany a snazil se uhdadnout kéd, aby se brdna
otevrela.

Vzpomene si nékdo, jestli se mu to podarilo? Spravna odpovéd: ano.

Trvalo mu to dlouho nebo se mu to naopak podafilo rychle? Spravna odpovéd: rychle.

A vzpomnél by si nékdo, pro¢ se mu to podafilo rychle?

Pokud si déti nemohou vzpomenout, znovu prectéte Uryvek z pohadky ,VIk byl nejdfiv pfekvapeny,
... Vlasek byl na zahradé a pokracoval dal k domu.”

Pokud nékteré déti vi, pouze srozumitelné zopakujte pro ostatni, Ze to bylo proto, Ze na brané byl
nastaveny pfilis slaby (jednoduchy) kod.

Poté pokracujte nasledujici aktivitou. Rozdejte détem karty ,palec nahoru” a ,palec dola“ (pfilo-
ha 1) a nechte je vystrihat obé kolecka. Jedno z nich si vybarvi zelené a to druhé ¢ervené. Nasledné
jim ukazujte karty s kody, které si dopredu pripravite a nechte je hadat, zda se jedna o silny Ci slaby
kéd. Déti budou zvedat nad hlavu zelené ¢i ¢ervené kolecko. Kolec¢ka si mohou pfilepit na Spejli.

Priklady silnych ciselnych kédu: Priklady slabych ciselnych kadii:
1-6-3-2 1-1-1-1 (jiz zkusil vlk v pohadce)
2-1-6-4 1-2-3-4 (Ciselny kdd z pohadky)

Ciselné kombinace, které neobsahuji postupku 4-3-2-1

Misto Cisel mlzete détem pfipravit ,kviz“ ve formé geometrickych ¢i jinych tvart (kolecka, trojuhel-
niky, Ctverce, srdicka, atd.) nebo ve formé barevnych kolecek (Cervené, modré, zelené, Zluté).

Pfipadna rizika spojena s realizaci:
Tato aktivita patfi mezi naro¢néjsi, jelikoz déti pracuji s Cisly a uréuji vztahy mezi nimi (sestupnost,
vzestupnost, porovnavani).

Poznamky a doporuceni pro realizaci:
Pro realizaci této aktivity doporucujeme nejprve s détmi zopakovat Cislice.



Aktivita , Fotografie na internetu”

@ Obtiznost: nizks *

[A]
e

Pomiicky:
® papiry, pastelky
e pfiloha 4 - obrazky z internetu
e 3 predkreslend kolecka v barvach semaforu

Instrukce a realizace:

Nejprve détem pokladejte otdzky:

Jak se vlastné vik o kiizlatkach dozvédél?

Klzlatka toho o sobé hodné prozradila na internetu (na socialnich sitich).

Vite, co je to internet?

Internet je vefejné misto stejné jako ulice, park, namésti, obchodni centrum. Vchazime na néj pro-
stfednictvim tablet, mobilnich telefond, pocitacl, ale i dalSich zafizeni. Na internetu se nachazi
mnoho zajimavych informaci, obrazkd, videi. Prostfednictvim internetu si mdzeme i telefonovat
a posilat fotografie s kamarady.

Déti mohou samy jmenovat, co si mysli, Ze se nachazi na internetu a ¢im je uzitecny. M(zou zapre-
myslet, co bychom bez internetu nevédéli nebo co by se nam bez néj Spatné zjistovalo ¢i uskutec-
fovalo (pocasi v jiné zemi, videohovor s pfibuznymi atd.).

ZdUraznéte détem, Ze internet je verejné misto a kdyz na néj vlozime fotografii, mlze si ji prohléd-
nout kazdy, kdo se pravé na internetu nachazi. Pfedstavme si to tak, jako kdybychom 3li po ulici
a tuto fotku ukdzali Uplné vsem cizim lidem, ktefi jdou okolo.

Tvardi ¢ast: Rozdejte détem papiry a pastelky. Vyzvéte je, at nakresli obrazek fotografie, jakou by
vlozZily na internet nebo jakou by poslaly kamaradovi. AZ budou vsichni hotovi, mlZete si na koberci
sestavit svoji internetovou sit prostrednictvim provazku (vzdy jeden provazek do dvojice, které se
budou proménovat) a nakreslené fotografie (dérovackou udélejte do kazdého obrazku dirku) si
prostfednictvim ,sité” navzajem posilat.

Nasledné détem ukazte vytisténé obrazky (priloha 4) a nechte je urcit, jaké fotky by ony samy umis-
tily na internet a jaké ne. Ptejte se jich, proc¢ zvolily pravé takovou odpovéd.

Argumenty k jednotlivym fotografiim:

Rodinny diim - fotku domu je lepsi nesdilet, obzvlasté, pokud je vidét nazev ulice a ¢islo domu
Rodina na dovolené - neméli bychom sdilet fotky z dovolené ve chvili, kdy na ni jsme, radéji az
poté, co se vratime domd

Chlapec na nocniku - jedna se o intimni fotografii, ktera na internet nepatfi

Interiér bytu/domu - neni vhodné sdilet na internetu fotku, kde je vidét vybaveni bytu, abychom
nenaldkali zlodéje

Pes v posteli - fotku mdzeme klidné sdilet na internetu nebo poslat kamaradovi, nd$ domaci mazli-
¢ek ndm svoleni davat nemusi

Chlapec na plazi - fotku v plavkach je nékdy lepsi nechat v rodinném albu a nesdilet ji s ostatnimi
Malovany obrazek - s touto fotografii se uréité mdzeme na internetu pochlubit

Déti na vyleté - fotka je v poradku, ale musime mit od vSech déti souhlas, Ze ji mlzeme vloZit na
internet

Spolec¢né si povidejte o tom, Ze nékteré fotky na internet nepatfi, aby o nas zbyte¢né neprozradily
moc informaci. Pak hrozi to, Ze si na nas nékdo zly (jako vlk z pohadky) mize nékde pocihat nebo
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nasi fotografii jinak zneuzit. Nyni nechte déti, at postupné ukazou své nakreslené obrazky a samy
zhodnoti, zda je to fotka vhodnd pro umisténi na internet ¢i nikoli.

Détem opakujte, Ze jakmile vlozime fotografii na internet, uz se ndm ji nepodafi odstranit, proto je
dilezité se nejprve poradné rozmyslet, co na internet umistime. Je to jako kdybychom sv(ij nakres-
leny obrazek pfilepili lepidlem na papir. Uz se ndm jej nepodari zcela odlepit.

Tip: Jednotlivé fotografie mlzZete rozstfihat a spolu s détmi pokladat na tfi hromadky oznacené
barvami semaforu. ,OranZovou” pouZzijete u fotografii, kde si jesté musite upresnit situaci (fotka
z dovolenég, fotka s dalsimi détmi). B€hem této aktivity mlzete zaroven vyuzit symboly palce naho-
ru a palce doll (pfiloha 1). Pokud by nastala treti varianta (oranzova), déti by nezvedly nic. Dale je
mozné vyuzit pouze svUj palec a ukazovat jim smérem nahoru, dold nebo vodorovné.

Pfipadna rizika spojena s realizaci:

Pokud nékteré z déti zmini, Ze ,,nevhodnou fotografii” umistili na internet rodice, odpovézte, ze
to moznd maminka ¢i tatinek nevédéli. Détem navrhnéte, aby si doma popovidali o tom, co se ve
Skolce dozvédély, a ze maji pravo fict rodi¢lim, pokud se jim néktera fotografie nelibi, aby ji nikomu
pfes internet neposilali.

Poznamky a doporuceni pro realizaci:

Pro znazornéni internetu mdzete na velky papir nakreslit pavouci sit. Fotky poté na sit pokladejte
(lepte) a vysvétlete, Ze stejné to chodi i na internetu. A jako vsichni vidi fotky na nakreslené pavouci
siti, vidi je vSichni i na internetu. Mate-li skutec¢nou sit, pak mizete fotografie pfichytit kolickem
na pradlo (Dekoracni sit) a pfemistovat je z mista na misto. Alternativou je vyrobit si maketu note-
booku, pocitace, mobilu (tfeba z papiru) a fotky k ni prichytavat napf. lepici gumou ¢i kancelarskymi
sponkami (Pracovky- ZS Hostynska).




Aktivita , Najdi a sloz fotografii“

@ Obtiznost: nizks *

Pomiicky:
® papiry, pastelky
e pfiloha 3 - obrazky z internetu
e 3 predkreslend kolecka v barvach semaforu

Instrukce a realizace:

Jednd se o modifikaci predes|é aktivity. Vysrafované obrazky (priloha 3 - spodni ¢ast) rozstrihejte
dle prerusovanych car a jednotlivé dilky pak peclivé schovejte po tfidé. Vyzvéte déti, aby spolecné
posbiraly vSechny dilky (sdélte jim celkovy pocet). Poté jim ukazte, Ze pravé nasly jednotlivé ¢3sti
tfech obrazkd, které jim odtajnite (pfiloha 3 - horni ¢ast) a nechate jako predlohu. Rozdélte déti do
tfech skupin a kazdé urcete, jaky obrazek bude skladat. Déti si nejprve z hromadky vyberou dilky
pro svij obrazek a nasledné je zac¢nou dle predlohy skladat.

AZ budou mit déti slozené obrazky pred sebou, zacnete si povidat o tom, Ze internet je verejny
prostor, tedy pfistupny viem, a Ze je tedy tfeba velmi peclivé zvazit, jaké fotografie tam umistime.

Poté se déti zeptejte, zda si mysli, Ze pravé sloZzené obrazky je vhodné davat na internet.

Fotografie umazaného chlapce - je lepsi ji na internetu nezverejfiovat, nikdy nevime, kdo se ndm
za takovou fotografii mize zacit smat

Fotografie pokrmu - |ze ji vloZit na internet

Fotografie krajiny - Ize ji vlozit na internet (mUzZete jeSté détem fFict, Ze pokud je v zabéru néjaky
¢loveék, kterého Ize snadno rozpoznat, uz bychom tuto fotografii neméli nikam umistovat)

Tip: Priklady dalSich fotografii najdete v pfiloze 4. Ty jsou podrobné rozebrané v pfedeslé aktivité.

Pfipadna rizika spojena s realizaci:

Pokud nékteré z déti zmini, ze ,,nevhodnou fotografii” umistili na internet rodice, odpovézte, ze
to moznd maminka ¢i tatinek nevédéli. Détem navrhnéte, aby si doma popovidali o tom, co se ve
Skolce dozvédély, a ze maiji pravo fict rodi¢lim, pokud se jim néktera fotografie nelibi, aby ji nikomu
pfes internet neposilali.

Poznamky a doporuceni pro realizaci:
Pokud by bylo déti ve skupinach pfilis, miZete sklddanim obrazkd poveéfit pouze dobrovolniky.



Aktivita ,,Co najdeme na internetu”

@ Obtiznost: nizks *

ot

Pomiicky:
e piiloha 5 - papirovy tablet
e pfiloha 6 - symboly a obrazky
e lepidlo

Instrukce a realizace:
Nejprve si s détmi vypravéjte o tom, co vSe mdzeme najit na internetu:
® pisnicky
® videa
e obrazky a fotografie
e hry
® mapy
e predpovéd pocasi
e zpravy (ve smyslu aktuality)
® jizdnitady
e zboii
Ddle si s détmi povidejte, co vSe mlzeme vkladat na internet, pfipadné si mezi sebou posilat pro-
stfednictvim internetu:
e fotografie
® videa
® zpravy a jiné komentare
® emoji (smajliky a jiné obrazky)

Rozdélte déti do tfech skupin. KaZdé rozdejte papirovy tablet (pfiloha 5) a rozstfihané symboly
z horni ¢asti papiru (priloha 6). Vysvétlete si, Ze internet je jako obrovska nasténka (ukazte si nastén-
ku ve skolce) a podobné jako umistuje pani ucitelka na nasténku ve skolce obrazky nebo informace
pro rodice, kdy pfijede divadélko nebo kdy se jede na vylet, vkladaji lidé na internet rizné fotogra-
fie, videa, zpravy, obrazky a dalsi véci.

Vyzvéte déti ve skupinach, aby nejprve na svij papirovy tablet pfilepily symbol pisnicky. Chvili si po-
videjte o tom, jaké pisnicky znaji, pfipadné jaké poslouchaji na internetu. Pak pfistupte k symbolu
videa a vypravéjte si o tom, na jaké pohadky se déti rady divaji. Dale nalepte symbol aplikace (hry)
a zeptejte se déti, zda doma hraji néjaké hry. Postupné dolepte i ostatni symboly (obleceni, pozdrav,
emoji, pocasi a fotografie déti) vyjma fotografii pod ¢arou. A7 budou vSechny obrazky nalepené
a budou na papiru drzet, znovu si pfipomerite, Ze toto viechno se mlzZe nachdazet na internetu.
Nasledné vyzvéte déti, aby zkusily néjaky obrazek odlepit. Pljde to tézko. Zacnéte si povidat o tom,
Ze jakmile néco pfilepime na papir, uz to nejde zcela sundat a Ze stejné je to se viim na internetu.
Jakmile na néj néco vlozime, jiz se ndm to nepodafi Uplné odstranit.

Rozsiteni aktivity: Rozdejte détem viechny symboly a obrazky (priloha 6). Cilem je nejprve s détmi
rozhodnout, co na papirovy tablet, tedy na internet, nepatfi. Poté vSechny zbylé obrazky nalepi
a zjisti, Ze skutecné po chvili nejdou sundat.
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Pohadka
,Tri prasatka”

Metodické listy obsahuji zakladni metodické pokyny pro ucitelku/ucitele a popis aktivit, her pro déti,
které jim napomohou pochopit a ukotvit klicova témata/vzdélavaci cile dané pohadky. Ucitel/ka se-
stavuje z téchto aktivit vyukovou lekci/lekce a sém/sama si vybird aktivity do lekce/lekci dle ¢asovych
moznosti tfidy (skupiny) a dle Urovné vyspélosti déti. Lekce tedy mUZe obsahovat jednu i vice aktivit.
Lekci/lekce je mozné usporadat v ramci jednoho dne, tydne ¢i delSiho obdobi.

Kniha Kyberpohddek obsahuje i Slovni¢ek pojmu, ktery slouzi pedagoglm k lepSimu pochopeni vyrazd,
jez se v pribézich nachazeji.

Na webovych strankdch www.kyberpohadky.cz je k dispozici i audio verze pohadek. Déle jsou zde

k dispozici obrazky z knizky ve formé pracovnich list(, které mohou ucitelkdm/ucitelim poslouZit jako
doprovodny obrazovy materidl do jednotlivych lekci (napt. pti poslechu pohadky) ¢i jako nadstavbova
aktivita k uréovani chronologického déje pohadky.

Doporuceny vék: 5 - 7 let

Casova dotace lekce: 15- 30 minut

KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.u.



2.

cast

Vzdélavaci cile:
e Dité objasni, pro¢ se ndm lenost nékdy nevyplaci.
e Dité napodobi jednoduchy pohyb podle vzoru.

Ukotveni v RVP PV:
e 5.1 Ditéajehotélo, 5. 4 Dité a spole¢nost, 5. 5 Dité a svét

Zdroj:
Ramcovy vzdéldvaci program pro predskolni vzdélavdni (RVP PV) —edu.cz

Pomucky:
Pohadka (+ karty s postavami, Spejle), karty s obrazky

Uvodni diskuze

Otazka: ,Zndte pohddku O trech prasdatkach? Kdo nam fekne, o cem je tahle pohddka?”

Pokracovani: , Nyni si pfeCteme trochu jinou pohddku O tfech prasdtkdch. Pozorné poslouchejte, v
¢em bude tahle pohddka jind. Poté si budeme spolecné povidat a budeme tvofit.”

Pohadka

Je mozné bud precist pohadku nebo pustit audionahravku. Pohddku mUzete také ztvarnit pomoci
loutkovych postavicek na Spejli. Postavicky najdete v pfiloze (viz pfiloha 1). Po pfecteni pohadky déti
shrnou, o ¢em pohadka byla.

Shrnuti:

° Blizila se zima a tfi prasatka se rozhodla, Ze si postavi domecky.

° Dvé prasatka byla leniva, nechtélo se jim pracovat, proto si jedno postavilo domecek ze
slamy a druhé z vétvicek a proutkd.

° Jejich domecky nebyly nijak zabezpecené proti vlkovi, proto kdyz vik priSel, prasatka pred
nim musela ze vSech sil utikat, aby si zachranila Zivot.

° Treti prasatko bylo pracovité. Jeho domecek byl pevny, protoZe byl postaveny z kameni
a zabezpeceny proti vlkovi.

° Spolecné se jim vlka podafilo zahnat.

° Prasatka se polepsila, prestala byt leniva.



3.

cast

4.

cast

Zacvic si s prasatky

Shrnuti hlavni myslenky: ,V pohddce O tfech prasdtkdch doplatila nékterd prasdtka na svoji leni-
vost. Aby neméla moc prdce, postavila si domecky, které je nedokdzaly ochrdnit pred zlym vikem.
Nastésti se prasdtka polepsila, proto si ted’kazdé rano pred hranim nebo praci zacvi¢i, aby zahnala
lenivost. My si ted’ zacvicime s nimi.”

Zadani ukolu: ,, Postupné vam ukdZu karticky, na kterych prasdtko cvici néjaky cvik. My si tento cvik
zopakujeme.” Kazdy cvik se opakuje pétkrat. Na kartach jsou tyto cviky:
Pochodovani na misté

Mavani s rukama nad hlavou

Motani ruci¢kama

Houpdani boky ze strany na stranu

Skakani snozmo vzhlru

Skakani snoZmo ze strany na stranu

Skakani snozmo dopredu, dozadu

Drepy

Treseni rukama

Treseni nohama (postupné leva, pak prava)

Viz pfiloha 2

Zaverecna diskuze

° LJak to, Ze musela dvé z prasdatek utikat pred vikem, kdyZ kazdé z nich postavilo domecek?
Z Ceho si prasdtka postavila domecek?

° Byl jejich domecek dostatecné bezpecny?

° Byla vSechna prasdtka pracovitd? Ne? Jakad teda byla?

° Vyplatila se jim jejich lenost?“
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Pohadka
,0 Smolickovi Pacholickovi”

Metodické listy obsahuji zakladni metodické pokyny pro ucitelku/ucitele a popis aktivit, her pro déti,
které jim napomohou pochopit a ukotvit klicova témata/vzdélavaci cile dané pohadky. Ucitel/ka se-
stavuje z téchto aktivit vyukovou lekci/lekce a sém/sama si vybird aktivity do lekce/lekci dle ¢asovych
moznosti tfidy (skupiny) a dle Urovné vyspélosti déti. Lekce tedy mUZe obsahovat jednu i vice aktivit.
Lekci/lekce je mozné usporadat v ramci jednoho dne, tydne ¢i delSiho obdobi.

Kniha Kyberpohddek obsahuje i Slovnicek pojmd, ktery slouzi pedagogim k lepsimu pochopeni vyraz(,
jez se v pribézich nachazeji.

Na webovych strankdch www.kyberpohadky.cz je k dispozici i audio verze pohadek. Déle jsou zde

k dispozici obrazky z knizky ve formé pracovnich list(, které mohou ucitelkdm/ucitelim poslouZit jako
doprovodny obrazovy materidl do jednotlivych lekci (napt. pti poslechu pohadky) ¢i jako nadstavbova
aktivita k uréovani chronologického déje pohadky.

Doporuceny vék: 5 - 7 let

Casova dotace lekce: 15- 30 minut

KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.u.



Vzdélavaci cile:
® Dité rozezna na obrazku mobil, tablet, pocitac.
e Dité pojmenuje, Ze prostifednictvim mobilu, tabletu nebo pocitate mize komunikovat
s druhymi lidmi pomoci videohovoru.

Ukotveni v RVP PV:

® 5. 4Dité aspolecnost, 5. 5 Dité a svét

Zdroj:
Ramcovy vzdéldvaci program pro predskolni vzdélavdani (RVP PV) —edu.cz

Pomiicky:
Pohadka (+ karty s postavami, Spejle), karty s obrazky, herni karty / pracovni list pro kazdé dité,
psaci potreby

Uvodni diskuze

Nejprve se déti zeptejte: “Zndte pohddku o Smoli¢kovi Pacholickovi? Kdo ndm fekne, o ¢em je tahle
pohddka?”

Pokracujte: “Nyni si pfecteme pohddku O Smolickovi Pacholic¢kovi a cizich navstévnicich v domdci
siti. Pozorné poslouchejte, v ¢em bude tahle pohddka jind. Poté si budeme spolecné povidat a
tvorit.”

Cteni pohadky

PrecCtéte détem pohadku nebo pustte audionahravku. Pohadku mizete ztvarnit také pomoci lout-
kovych postavicek na Spejli. Postavicky najdete v pfiloze. Po precteni pohadky déti vyzvéte, aby
shrnuly, o ¢em byla pohadka.

Pripadné doplhte:

° Smolicek zlstal doma sam.

Jelen ptipevnil k domu kameru, aby vidél, jestli je Smolicek v bezpedi.

Zlé Jezinky Istivé obelhaly Smolicka, ovladly kameru a vypnuly ji.

Jezinky chtély unést Smolicka, ale jelen ho zachranil.



Varianta 1: Ruce vzhtru

Sednéte si s détmi do krouzku. Reknéte jim, Ze budete hrat hru Ruce vzhdru.

Pokracujte: “Pomoci mobilu, tabletu nebo pocitace (ukazte détem postupné obrazek mobilu, ta-
bletu a po&itace) si miiZzeme s nékym povidat a vidét ho u toho. Rikd se tomu videohovor. My si ted’
zahrajeme takovou hru. Budu vam postupné ukazovat obrdzky. Jsou na nich riizné véci a jd se vZdy
zeptam: MZu pomoci tohohle zavolat kamarddce (babicce, strejdovi) videohovorem? Pokud ano,
zvednete rychle obé ruce nad hlavu. Pokud ne, nechdte je dole. Pojdme si to vyzkouset.” P¥i hrani
hry zafadte mobil, tablet a pocita¢ opakované. Karty najdete v pfiloze.

Varianta 2: Piseme si

Reknéte détem, 7e budou nyni pracovat samostatné. Pokracujte: “Pomoci mobilu, tabletu nebo
pocitace (ukazte détem postupné obrazek mobilu, tabletu a pocitace) si miZeme s nékym povidat
a vidét ho u toho. Rikd se tomu videohovor. Za chvili dostanete pracovni list. Jsou na ném lidé, ktefi
si spolu povidaji pomoci videohovoru. Vasim ukolem bude zjistit, kdo si s kym povidd. Budete po-
tfebovat Cervenou, modrou, zelenou a Zlutou pastelku. KaZdou cesti¢ku udélejte jinou pastelkou.”
Rozdejte détem pracovni listy a nechte je pracovat. Pracovni listy najdete v pfiloze.

Zaverecna diskuze

Ukazte postupné détem obrdzky mobilu, tabletu a pocitace a ptejte se, o jakou véc se jednd.
Co vsechno miZeme délat s mobilem, tabletem nebo pocitacem?

Rikali jsme si, co je to videohovor. Vzpomene si nékdo, co to slovicko znamend?

Co potrebuji k tomu, abych si mohl/mohla se svoji kamarddkou povidat pomoci videohovoru?
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Pohadka
,O pernikové chaloupce”

Metodické listy obsahuji zakladni metodické pokyny pro ucitelku/ucitele a popis aktivit, her pro déti,
které jim napomohou pochopit a ukotvit klicova témata/vzdélavaci cile dané pohadky. Ucitel/ka se-
stavuje z téchto aktivit vyukovou lekci/lekce a sém/sama si vybird aktivity do lekce/lekci dle ¢asovych
moznosti tfidy (skupiny) a dle Urovné vyspélosti déti. Lekce tedy mUZe obsahovat jednu i vice aktivit.
Lekci/lekce je mozné usporadat v ramci jednoho dne, tydne ¢i delSiho obdobi.

Kniha Kyberpohddek obsahuje i Slovnicek pojmd, ktery slouzi pedagogim k lepsimu pochopeni vyraz(,
jez se v pribézich nachazeji.

Na webovych strankdch www.kyberpohadky.cz je k dispozici i audio verze pohadek. Déle jsou zde

k dispozici obrazky z knizky ve formé pracovnich list(, které mohou ucitelkdm/ucitelim poslouZit jako
doprovodny obrazovy materidl do jednotlivych lekci (napt. pti poslechu pohadky) ¢i jako nadstavbova
aktivita k uréovani chronologického déje pohadky.

Doporuceny vék: 5 - 7 let

Casova dotace lekce: 30 minut

KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.u.



2.

cast

3.

cast

Vzdélavaci cile:
e Dité vyjmenuje alespon tfi aktivity, které mize v pribéhu dne délat bez mobilu, tabletu a
pocitace.
Ukotveni v RVP PV:

® 5.4 Dité aspolecnost, 5. 5 Dité a svét

Zdroj:
Ramcovy vzdéldvaci program pro predskolni vzdélavdni (RVP PV) —edu.cz

Pomucky:
Pohadka (+ karty s postavami, Spejle), Cisté papiry A4 + psaci potreby, pracovni list.

Uvodni diskuze

Nejprve se déti zeptejte: “Zndte pohddku O pernikové chaloupce? Kdo ndm fekne, o cem je tahle
pohddka?”

Pokracujte: “Nyni si pfecteme pohddku O pernikové chaloupce aneb rodic¢e se maji poslouchat.
Pozorné poslouchejte, v éem bude tahle pohddka jind. Poté si budeme spolecné povidat a tvofit.”

Cteni pohadky

PrecCtéte détem pohadku nebo pustte audionahravku. Pohadku mizZete ztvarnit také pomoci lout-
kovych postavicek na Spejli. Postavicky najdete v pfiloze. Po precteni pohadky déti vyzvéte, aby
shrnuly, o ¢em byla pohadka.

Pripadné doplhte:

° Jenicek s Marenkou zUstali doma sami.

Hrali svou oblibenou hru na mobilu.

Chtéli byt ve hie nejlepsi, a tak porusily tatink(v zakaz.

Ve hte je okradli.

Tatinek je musel zachranit.

Varianta 1: Napadnicek proti nudé 1

Reknéte détem, 7e nyni budou tvofit. Pokralujte: “Jenicek a Marenka ¢asto hraji na mobilu, pro-
toZe nemaji ndpad, co jiného délat. My jim to pomiZeme vymyslet. Vasim tkolem bude nakreslit
obrdzek néjaké Cinnosti nebo hry, kterou miGZeme délat bez mobilu, tabletu a pocitace. Premyslej-
te, co déldte a jak si hrajete vy.” Rozdejte détem Cisté papiry A4 a nechte je tvofit. Jakmile maji déti
nakresleno, sednéte si do krouzku. Déti mohou své kresby ukdzat ostatnim a pojmenovat cinnost
(hru), kterou nakreslily. Z kreseb muZete poté vytvorit ndsténku Ndpadnicek proti nudé.”



4.
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Varianta 2: Napadnicek proti nudé 2

Reknéte détem, Ze nyni si budete spole¢né povidat. Pokradujte: “Jenicek a Marenka &asto hraji na
mobilu, protoZe nemaji ndpad, co jiného délat. My jim spolecné vytvorime ndpadnicek proti nudé.
Budeme si ukazovat obrdzky. Vasim ukolem bude uhodnout, co déti na obrdzku délaji.” Predsta-
vujte détem postupné jednotlivé karty s obrazky. Karty najdete v priloze. Nechte déti, aby hadaly,
co je na obrazku. Priibézné se déti ptejte, jestli tuto aktivitu také délaji. Poté si spolecné vytvorte z
obrazkl plakdt nebo ndsténku Ndpadnicek proti nudé.

Zaverecna diskuze

° Co délali Jenicek a Marenka na mobilu?
° Které ¢innosti a hry mUZzeme délat bez mobilu, tabletu a pocitace?
° Jaké sportovni aktivity mdzeme délat venku?
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Pohadka

,,0 Budulinkovi,
vychytralé lisce a skodlivém kédu“

Metodické listy obsahuji zakladni metodické pokyny pro ucitelku/ucitele a popis aktivit, her pro déti,
které jim napomohou pochopit a ukotvit klicova témata/vzdélavaci cile dané pohadky. Ucitel/ka se-
stavuje z téchto aktivit vyukovou lekci/lekce a sém/sama si vybird aktivity do lekce/lekci dle ¢asovych
moznosti tfidy (skupiny) a dle Urovné vyspélosti déti. Lekce tedy mUZe obsahovat jednu i vice aktivit.
Lekci/lekce je mozné usporadat v ramci jednoho dne, tydne ¢i delSiho obdobi.

Kniha Kyberpohddek obsahuje i Slovnicek pojmd, ktery slouzi pedagogim k lepsimu pochopeni vyraz(,
jez se v pribézich nachazeji.

Na webovych strankdch www.kyberpohadky.cz je k dispozici i audio verze pohadek. Déle jsou zde

k dispozici obrazky z knizky ve formé pracovnich list(, které mohou ucitelkdm/ucitelim poslouZit jako
doprovodny obrazovy materidl do jednotlivych lekci (napt. pti poslechu pohadky) ¢i jako nadstavbova
aktivita k uréovani chronologického déje pohadky.

Doporuceny vék: 5 - 7 let

Casova dotace lekce: 30 minut

KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.u.
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cast

2.

cast

Vzdélavaci cile:
e Dité pojmenuje, Ze néktefi lidé se chovaji proti pravidllim
a tim ohroZuji pohodu a bezpedi druhych.
e Dité uvede jednoho ¢lovéka, na kterého se v rizikové situaci
(na internetu) mUiZe obratit o pomoc.

Ukotveni v RVP PV:
® 5. 4 Dité aspolecnost, 5. 5 Dité a svét

Zdroj:
Rdmcovy vzdéldvaci program pro predskolni vzdélavadni (RVP PV) — edu.cz

Pomticky:
Pohadka (+ karty s postavami, Spejle), pracovni list pro kazdé dité, psaci potreby

Uvodni diskuze

Nejprve se déti zeptejte: “Znate pohadku O Budulinkovi? Kdo ndm fekne, o ¢em je tahle pohad-

ka?”

Pokracujte: “Nyni si prfecteme pohddku O Budulinkovi, vychytralé lisce a skodlivém kédu. Pozorné
poslouchejte, v éem bude tahle pohddka jind. Poté si budeme spolecné povidat a tvofit.”

Cteni pohadky

Prectéte détem pohadku nebo pustte audionahrdvku. Pohadku mizete ztvarnit také pomoci lout-
kovych postavicek na Spejli. Postavicky najdete v pfiloze. Po pfecteni pohadky déti vyzvéte, aby

shrnuli, o ¢em byla pohadka.

Pripadné doplhite:

° Babicka s dédeckem nechali Budulinka doma samotného.
Liska chtéla Budulinklv hrasek, ale ten ji ho nedal.

Liska poslala na Budulink(v tablet zly virus.

Budulinek se s tim svéfil babic¢ce a dédeckovi.

Dédecek, babicka a pan policista lisce pékné vyprasili kozich.
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4.

cast

Osvobod Budulinkovy pohadky

Reknéte détem, Ze nyni budou tvofit. Pokracujte: “Liska v pohddce poslala do Budulinkova tabletu
zly virus. Tenhle virus vzal vSechny Budulinkovy oblibené fotky a pohddky a zamknul je. Budulinek
se k nim nemohl dostat. Vasim ukolem, déti, je najit spravny klic, kterym miZeme Budulinkovy fot-
ky a pohddky osvobodit.” Rozdejte détem pracovni listy a vysvétlete: “Na obrdzku vidite zdmek a k
nému rizné klice, vasim ukolem je najit spravny klic¢ a vybarvit ho.” Pracovni list najdete v pfiloze.

Zaverecna diskuze

° Jak se chovala liska k Budulinkovi? Byla hodnd nebo zld?
. Chovaji se tak i lidé?
° Komu se muZete svérit, pokud na vds bude nékdo zly?
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_ Pohadka
,Sipkova Ruzenka”

Metodické listy obsahuji zakladni metodické pokyny pro ucitelku/ucitele a popis aktivit, her pro déti,
které jim napomohou pochopit a ukotvit klicova témata/vzdélavaci cile dané pohadky. Ucitel/ka se-
stavuje z téchto aktivit vyukovou lekci/lekce a sém/sama si vybird aktivity do lekce/lekci dle ¢asovych
moznosti tfidy (skupiny) a dle Urovné vyspélosti déti. Lekce tedy mUZe obsahovat jednu i vice aktivit.
Lekci/lekce je mozné usporadat v ramci jednoho dne, tydne ¢i delSiho obdobi.

Kniha Kyberpohddek obsahuje i Slovnicek pojmd, ktery slouzi pedagogim k lepsimu pochopeni vyraz(,
jez se v pribézich nachazeji.

Na webovych strankdch www.kyberpohadky.cz je k dispozici i audio verze pohadek. Déle jsou zde

k dispozici obrazky z knizky ve formé pracovnich list(, které mohou ucitelkdm/ucitelim poslouZit jako
doprovodny obrazovy materidl do jednotlivych lekci (napt. pti poslechu pohadky) ¢i jako nadstavbova
aktivita k uréovani chronologického déje pohadky.

Doporuceny vék: 5 - 7 let

Casova dotace lekce: odviji se od zvolenych aktivit (viz nize), u kterych je v minutach uvedena ptiblizna
délka trvani.

KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.u.



Klicova témata (pojmy z kybernetické bezpecnosti pouzité v této pohadce):
o Skodlivy kéd (virus)
® antivirovy program jako prevence proti Skodlivému kédu

Vzdélavaci cile:
e dité ma povédomi o skodlivych kédech (virech),
e dité vi, k ¢emu slouzi antivirovy program,
e dité dovede rozpoznat podezreld vyskakovaci okna lakajici na darky ¢i jiné bonusy.

Ukotveni v RVP PV:
Realizace modelové lekce prispiva zejména k naplnéni téchto dil¢ich vzdélavacich cild RVP PV:

5. 4 Dité a spolecnost

- poznavani pravidel spolecenského souziti a jejich spoluvytvareni v rdmci pfirozeného socio-
kulturniho prostredi, porozuméni zadkladnim projeviim neverbalni komunikace obvyklym
v tomto prostredi

- rozvoj zakladnich kulturné spolecenskych postojd, navykl a dovednosti ditéte, rozvoj
schopnosti projevovat se autenticky, chovat se autonomné, prosocidlné a aktivné se pfri-
zpUsobovat spolecenskému prostiedi a zvladat jeho zmény

- seznamovani se svétem lidi, kultury a uméni, osvojeni si zakladnich poznatk( o prostredi,
v némz dité Zije

5.5 Dité a svét
- vytvareni elementarniho povédomi o SirSim pfirodnim, kulturnim i technickém prostredi,
0 jejich rozmanitosti, vyvoji a neustalych proméndch
- osvojeni si poznatkll a dovednosti potfebnych k vykonavani jednoduchych ¢innosti v péci
o okoli pfi spoluvytvareni zdravého a bezpecného prostiedi a k ochrané ditéte pred jeho
nebezpeénymi vlivy

Zdroj:
Ramcovy vzdéldvaci program pro predskolni vzdélavdni (RVP PV) —edu.cz

Pravidla realizace:

Pripomente si s détmi jiz zazitd pravidla (mluvi jen jeden...), kterd budou v pribéhu realizace aktivit
dodrzovat. Béhem lekce na né mlzete upozorfiovat smluvenym zvukovym znamenim, piktogramy
¢i jinymi signaly dle vasich zvyklosti.

Motivace:

Détem strucné popiste, co se dnes (v tomto tydnu) bude dit. Nejprve si mizete zacit povidat o tom,
jaké pohadky déti znaji. Nasledné je seznamte s tim, Ze si prectete pohadku ,Sipkové RdZenka”
v podani, jaké jesté neslysely.

Vzhledem k tomu, Ze nékteré déti originalni verzi pohadky neznaji, doporucujeme, abyste se s ni
nejprve seznamili.



Evokace:

Zjistéte, co jiz déti o tématu viry a Skodlivé kédy védi. Povidejte si s nimi o tom, Ze stejné jako jsou
obcas nemocni lidé i zvirata, mUze se nakaza (virus) dostat do pocitace, mobilu a tabletu. Povidejte
si 0 prevenci a jejim vyznamu.

M{zZete klast otazky:

Myslite si, Ze je mozné se vyddvat za jinou osobu?

Déti mohou zminit, Ze je mozné si nasadit masku Ci pouZit previek (napf. pohddkové postavy, zvi-
fdtka, ale i jiného clovéka). Ddle ziejmé nékteré déti napadne, Ze si mohou vymyslet i jiné jméno.

Jak se citite, kdyzZ jste nemocni?
Déti mohou zminit, Ze jsou unavené a Ze se jim chce vice spdt. Nemaji na nic energii.

Jak se asi chovaji pocitace, tablety a mobily, kdyz jsou napadené virem?

Sekaji se. MtZou se sami vypnout. Prosté nefunguji, jak maji.

Kdyz budete jist hodné ovoce a zeleniny, které maji mnoho vitamind,

budete odolnéjsi viici nemocem?

Jakmile se o sebe budeme dobre starat, napf: tak, Ze budeme jist zdravé, v zimé se budeme teple

oblékat, miZeme zabrdnit utoku zdkernych bacild. Stejné je to s pocitaci.

Mayslite si, Ze i takovy pocitac, mobil ¢i tablet miiZe udélat néco pro svou obranyschopnost?
Ano, existuji tzv. antivirové programy, které bychom si méli nainstalovat ihned poté, co dostaneme
novy pristroj.

Doporuceni na realizaci:

Nejprve détem prectéte celou pohadku (mUzete pustit jeji audio verzi). Zdlraznéte jim, na co se
maji béhem Cteni soustredit a ¢eho si maji vSimat (napf. na co Rlzenka klikla, Ze se ji do tabletu
dostal skodlivy virus).

Poté si prostrednictvim doporucenych aktivit (viz dale) budete pfipominat jednotlivé ¢asti pfibéhu,
a tim u déti ovéfite, zda porozumély vybranym pojmam, které v pohadce zaznély a uméji je v praxi
pouzit. Pokud je mezi jednotlivymi aktivitami urcity ¢asovy rozestup (v fadech hodin ¢i dnd), zacné-
te vzdy novou aktivitu pfipomenutim toho, co se v pohadce udalo, pfipadné se zeptejte déti, co si
pamatuji z pfedeslych aktivit.

Zavérecna reflexe:
Na zavér kazdé lekce si s détmi povidejte o tom, co nového se naucily, co se jim na aktivitach v této
lekci libilo a proc.

Navrhy otazek:

Které aktivity vds nejvice zaujaly?

Co jste se dozvédéli nového?

Co vds prekvapilo?

Je néco, na co byste se radi zeptali?

Je néco, co chcete Fict svyym kamaradim?

Ddle se mUZete déti ptat na rozdily mezi modifikovanou verzi pohadky a jeji origindlni verzi.



Ptipadna rizika spojena s realizaci:

o Nejsem informatik a mam obavu, zda zvladnu témata vysvétlit. Ackoliv se pohadky vé-
nuji informatickym tématam, zvladnete je interpretovat i se zakladnimi uZivatelskymi zna-
lostmi a dovednostmi. VSechny informatické pojmy jsou srozumitelnou formou vysvétleny
ve Slovnicku pojmd, ktery najdete v knize Kyberpohddky. Spolehnout se miZete také na po-
drobny popis jednotlivych aktivit, ktery najdete u kazdé aktivity v ¢asti Instrukce a realizace.

e Déti nerozumi informatickym pojmUm. PrestozZe kniha obsahuje fadu pojm, kterym déti
nemusi rozumét, primarnim cilem pohadky a naslednych aktivit je osvojeni spravnych na-
vyk( pfi pouzivani digitdlnich technologii. K vysvétleni pojm0 mizete vyuzit Slovnicek poj-
mu, ktery najdete v knize Kyberpohddky, pripadné nechte déti, aby se pokusily o vysvétleni
pojmu samy a pouze ujasnéte nepresnosti. Neni vSak nutné vysvétlit vSiechny pojmy presné
a dokonale.

Vsechny terminy, které jsou v pohadkach obsazeny, jsou vhodné zvolené s ohledem na
znalosti a schopnosti déti predskolniho véku.

e Aktivita je pro déti pfilis sloZita. Metodika je zamérné sestavena z nékolika aktivit (modu-
10), pricemZ nechavame na pedagogovi, aby zhodnotil vhodnost kazdé z aktivit s ohledem
na vék a schopnosti déti. Drobné rozdily ve znalostech déti jsou pfirozené a pomahaji ke
vzajemnému uceni. Pro usnadnéni orientace jsme v Uvodu vSech aktivit umistili parametr
obtiznosti (nizka, stfedni, vysoka).

e Déti nepouzivaji mobil, pocitac ani internet. Toto téma se jich vliibec netyka. Drtiva vét-
ina déti se s digitalnimi technologiemi setkala prostrednictvim starsich sourozencd, rodicd
nebo kamaradu. To, Ze déti samy aktivné nevlastni nebo nepouzivaji mobil, neznamen3,
ze se nemohou s kyberhrozbami setkat. Navic se velmi brzy zacnou v kyberprostoru samy
pohybovat a je proto dilezité, je na to vhodné pripravit uz nyni.

e Dité sdili své osobni zkuSenosti. Sdileni osobnich zkusenosti napomaha vzajemnému uce-
ni. Sdileni vSak musi byt pro dité bezpecné. V pripadé, Ze chce dité sdilet svou negativni
zkusenost, ktera je pro dité citliva, nabidnéte mu, aby si o ni nejprve promluvilo s vami.

o Dité se béhem hry ztotozni s tim, Ze ma virus. Hry na viry mohou v nékterych détech vy-
volat nepfijemné pocity a nezddouci chovani. V Gvodu hry si vysvétlete, Ze se jedna o virus
v digitalnich zafizenich, ktery je sice nakazlivy, ale nesifi se mezi lidmi. Nijak tedy nesouvisi
s jejich zdravim.

Poznamky a doporuceni:

V rdmci diskuzi mnohdy dochazi k tomu, Ze si déti skacou do reci. Doporucujeme pribézné upozor-
fovat na pravidla, kterd jste si vymezili na zacatku. Vhodné je pfistoupit k osvédcené ,tisici meto-
dé” jiz pedagog s détmi béiné pouziva (zvonecek, zatleskani, ruka nahore atd.), pfipadné mizete
vyuzit plySovou hracku- bobfika mluveni. Mluvi pouze ten, kdo ma bobfika mluveni v ruce.
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Aktivita , Drepovaci virus’
Obtiznost: nizkd *

Pomiicky:
e pfiiloha 1 - karty postav (uZivateld)
e pfiloha 2 - akéni karty

Instrukce a realizace:

Povidejte si s détmi, Ze na internetu mizeme komunikovat s druhymi lidmi a posilat si obrazky. Jsou
tam ale také zli lidé, ktefi posilaji viry. Pokud se nachytame a takovy virus do pocitace pustime (po-
dobné jako Sipkova Riizenka), nuti ho pak délat véci, které sdm nechce.

Déti si nyni samy zahraji na pocitace. Rozlozte na stll ¢i na zem rozstfihané a zamichané akéni karty
obrazkem doll (pfiloha 2). Poté je prikryjte kartami postav obréazkem nahoru (priloha 1). Kazdé dité
ma za ukol vybrat si néjakou postavicku (uzivatele) a az date pokyn, déti otoci obrazky pod vybra-
nymi postavickami. Pokud je na obrazku zvifatko, nic se nedéje. Pokud je ale na obrazku virus, déti
(pocitace), které takovy obrazek maji, chytily dfepovaci virus a musi udélat 10 dfepd. Poté vsichni
vrati karticky zpét a vy je opét promichate a rozlozite. Déti si znovu vybiraji postavicku a nasledné
zjistuji, zda chytily virus ¢i zGstaly uchranény.

Pouceni: Na konci hry vysvétlete, Ze si déti mohly vyzkouset, Ze chytit pocitacovy virus je opravdu
snadné. Pfedevsim pokud otevirdme zpravy, které nam poslal nékdo cizi, koho nezname.
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Aktivita ,,Mobily, tablety, Virus je tady!“

Obtiznost: stredni **

Pomiicky:
® 3 vyrazna tricka ¢i reflexni vesty

Instrukce a realizace:

Hra je obdoba hry , Rybicky, rybicky, rybafi jedou” s tim rozdilem, Ze rybar pfedstavuje Virus a rybic-
ky (ostatni déti) predstavuji zafizeni — mobily, tablety, pocitace. Virus a zafizeni stoji v mistnosti proti
sobé. Kolo zacina ve chvili, kdy Virus zvola: ,Mobily, tablety, Virus je tady!“ V tu chvili se viechna za-
Fizeni musi dostat co nejrychleji na druhou stranu mistnosti. Virus také bézi na druhou stranu mist-
nosti, a navic se snazi dotykem ruky nakazit co nejvice zafizeni. NakaZena zafizeni se musi pfidat na
stranu Viru, drzet se s nim ¢i ostatnimi nakazenymi za ruku a také se v pristim kole snaZit lapit dalsi
zdrava zafizeni. Ndkazu predava rukou vidy jen prvni a posledni dité v Fadé. Nakonec se vSechna
zatizeni stanou nakazenymi a tim hra kondi.

Kolo 2: Za¢néte hru od zacatku. Tentokrat jsou ale mezi zafizenimi 3 déti, které jsou chranéné spe-
cidlnim antivirovym programem. Témto détem oblecte vyrazné tricko Ci reflexni vestu. Proces ob-
|ékani bude symbolizovat instalaci antiviru. Kdyz se Virus dotkne téchto déti (zafizeni s antivirovym
programem), nic se nestane, protoze jsou vUci Viru imunni. Ostatni ale chranéni nejsou, proto jsou
postupné nakazeni Virem. Na konci hry zlstanou chranéna zafizeni nenakazena.

Tip: Jako antiviry mUzZete vybrat vSechny déti, které maji na sobé cervené tricko, poté modré a takto
mUzZete pokracovat s dalsimi barvami, které maji déti ten den na sobé. Déti se tak budou muset
pokazdé soustredit na jinou barvu, ¢imz potrénuji i postieh.

Doporuceni: Po skonceni hry vidy nakazené déti ,odvirujte”. Oznamte jim, Ze jste antivirus a doty-
kem ruky déti ,uzdravte® aby si s sebou netdhly bfemeno nakazy a necitily se ménécenné.

Pouceni: Vysvétlete si s détmi, Ze virus nemuUze ubliZit zafizenim, ktera jsou chranéna antivirovym
programem. Znovu si popovidejte o dilezitosti prevence a vyznamu instalace antiviru do vsech
zafizeni, prostfednictvim kterych vstupujeme na internet.
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Aktivita ,Stronzo virus”

Obtiznost: stredni **

Pomiicky:
e 3atky na hlavu, vyrazna tricka Ci reflexni vesty

Instrukce a realizace:

Déti rozdélte do 3 skupin —virus (3 déti), antivirus (3 déti) a zarizeni (ostatni). Je lepsi, kdyZ od sebe
odlisite viry a antiviry, napr. tim, Ze jim na Celo uvazete $atek nebo jim date vyrazna tricka Ci vesty.
Déti se rozmisti po mistnosti a mdze za&it honi¢ka. Ukolem viru je dotykem nakazit co nejvice za-
Fizeni. Z nich se pak stavaji nehybné sochy (3tronza) s rozkro¢enyma nohama. Ukolem zafizeni je
vyhybat se virlim (utikat jim) a Ukolem antiviru je 1éCit nakazena zafizeni tim, Ze jim podleze pod no-
hama. V tuto chvili nesmi virus proces |éceni prekazit (dotknout se zafizeni, respektive tento dotyk
nema zadny Ucinek). NakaZené zafizeni se po vyléceni mlze opét pohybovat a utikat. Pokud se virus
dotkne antiviru a obracené, vibec nic se nestane. V prabéhu hry libovolné vyméniujte role déti.
Pocty vir(l a antivir( je vhodné prizpUsobit celkovému poctu déti ve tridé. Pokud se jednad o malou
skupinku déti, pak by navrhovany pocet vir(l a antivird byl vysoky.

Nastavba: Pokud se vSem tfem antivirdm podafi obklicit virus (drZi se za ruce kolem ditéte), pak je
virus znicen a Uplné vypadava ze hry.

Doporuceni: Po skonceni hry vidy nakazené déti ,,odvirujte”. Oznamte jim, Ze jste antivirus a doty-
kem ruky déti ,,uzdravte”, aby si s sebou netahly bfemeno nakazy a necitily se ménécenné.

Pouceni: Vysvétlete si s détmi, Ze virus nemUze ublizZit zafizenim, kterd jsou chranéna antivirovym
programem a zaroven antivirus mize vylécit jiZ nakazené zafizeni. Znovu si zopakujte, jak je ddlezita
instalace antivirového programu do vsech pocitacd, tabletl a mobild.



Aktivita ,,Barevny antivirus“

@ Obtiznost: stredni **

a Pomiicky:
(e e priloha 3 - barevné obrazky ochrannych stitl (od kazdé barvy 2)
e pfiloha 4 - obrazky mobilu, tabletu, pocitace a viru

Instrukce a realizace:

Po mistnosti rozmistéte obrazky ochrannych &tit(i, které symbolizuj antivirus. Stity se od sebe ba-
revné lisi. UrCete jedno dité, které bude virus. Jeho Ukolem je chytat ostatni déti. Vy ostatni bude-
te chodit po mistnosti a fikat spole¢né fikanku: ,,Mobil, tablet, pocita¢ pro viry jsou snadny cil.
S jakou barvou vybrat stit, ktery by je ochranil?“ Nasledné oslovte jedno dité, které fekne nazev
barvy. Ukolem déti bude co nejdFive najit obrazek &titu s touto barvou a dotknout se ho. Kdo se
Stitu dotkne a drzi se ho, je v bezpedi. Do té doby ho mUzZe virus chytit. Pokud se omylem pusti,
dostdava virus opét Sanci ,,nechranéné” dité nakazit. Kdo bude chycen jako prvni, stava se virem pro
dalsi kolo.

Na konci hry si s détmi feknéte ndsledujici pofekadlo, abyste odehnali vSechny viry pry¢ a uzdravili
déti, které se v prlibéhu hry staly viry a predesli tak nepfijemné situaci, kdy se jich ostatni budou
nadale bat.

Cary mary, temné sily,
opustte nas viechny viry.
Vratte nam zpét déticky
zdravé jako rybicky.

_@_ Tip: Pro ztiZzeni hry mlzZete po mistnosti rozmistit také dalsi obrazky (mobil, tablet, pocitac, virus),
=" kterych kdyZ se dité dotkne, neni chranéno, stejné jako kdyz se dotkne Spatne barvy antiviru. Pred
zaCatkem hry se vsak ujistéte, Ze déti védi, co jaky obrazek predstavuje.



q

Aktivita ,,Schovany virus’

Obtiznost: nizka *

Pomiicky:
e krabice i obruc
e barevné micky Cijiné predméty (3 rlzné barvy)
e priloha 4 - obrazek mobilu, tabletu, pocitace

& C3

Instrukce a realizace:
Déti jsou pomocnici prince z pohadky, ktery je pozadal, aby mu pomohly s odvirovanim vsech za-
fizeni chytrého zamku. Aby jim Sla prace rychleji od ruky, rozdéli je princ (vy) do skupin a kazdému
z nich zada Ukol, a to odvirovat jedno zafizeni. Odvirovat zafizeni (mobil, tablet, pocitac) Ize tak, ze
déti ze stejné skupiny najdou vSechny kusy pfifazeného predmétu (napt. 10 modrych mickd, 10 ze-
lenych kosticek atd.), které predtim poschovavate po mistnosti. Kazdé skupiné tedy pridélite jedno
zatizeni a urcite, kolik pfedmétl a jaké barvy maji sbirat. Pro kazdou skupinu vytvofite také misto
(krabice nebo obruc), které oznacite obrazkem mobilu, tabletu ¢i pocitace (priloha 4), kam budou
déti uklddat nalezené predméty. Az se jim vsem podafi najit a posbirat vSechny kusy schovanych
predmétd, kralovstvi je zachranéno.
_‘O\I/'_ Pouceni: Popovidejte si s détmi o tom, Ze antivirus slouzi nejen jako prevence, ale dokonce mize
‘S vylécit jiz nakazené zafizeni.



Aktivita ,,Ochranny stit”

@ Obtiznost: nizks *

4
N
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Pomiicky:
® papir
e pastelky Cijiné pomUcky na kresleni

Instrukce a realizace:
Déti nechte (idediné na konci lekce) nakreslit ochranny stit, ktery chrani mobily, tablety a pocitace
pred napadenim virem. Mohou se napf. inspirovat obrazky stitd v pfiloze 3, které jsou jiz v akci
a odrazeji Utocici viry.

V rdmci této aktivity si znovu pfipomerite, jak je ochrana dilezitd. Pokud budeme mit vsichni ve
svém mobilu, tabletu ¢i pocitaci nainstalovany antivirovy program, bude nase zafizeni ochranéno.
Antivirus pUsobi jako ochranny $tit v boji proti Utocicim virdm.

Détem muzete kldst ndsledujici otazky:

Co mohou viry nasim pocitacim zplisobit?
Viry mohou nase pocitace nakazit. Ty pak za¢nou Spatné fungovat, pfipadné se mohou Uplné rozbit.

Jak se vlastné viry Sifi?
Viry se Sifi po internetu rychlosti blesku. M{zeme na né napfiklad narazit ve zpravé od neznamé
osoby nebo na nas mohou ¢ihat v néjaké zabavné hre.

K éemu slouzi antivirovy program?
Antivirovy program je specidlni program, ktery umi ochranit vSsechny nase mobily, tablety a pocita-
Ce pred zakefnymi viry.

Jak se k antivirovému programu dostaneme?
MUzeme si ho stdhnout z internetu stejné jako ostatni programy a hry.

MuiZe antivirovy program vylécit zavirovany pocitac?
Ano. Antivirovy program ma i ozdravujici Ucinek. Casto umi nas pocita¢ zachranit.

Maiji vase domdci pocitace, tablety a mobily nainstalované antivirovy program?
Nevite? Zeptejte se doma rodicl. A pokud v néjakém zatizeni antivirus chybi, spole¢né jej nainsta-
lujte, abyste ho ochranili pred zakefnymi viry.

Tip: Obrazky 3titd si pak mUZete vystavit na nasténce v MS, aby détem neustale pfipominaly ddle-
Zitost antivirového programu nebo je miZete dat détem s sebou domd, aby si na dané téma jesté
promluvily s rodic¢i a vzpomnély si ovéfit, zda maji jejich domaci pocitace, tablety a mobily nainsta-
lovany antivirus.
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Pohadka
,,O Popelce”

Metodické listy obsahuji zakladni metodické pokyny pro ucitelku/ucitele a popis aktivit, her pro déti,
které jim napomohou pochopit a ukotvit klicova témata/vzdélavaci cile dané pohadky. Ucitel/ka se-
stavuje z téchto aktivit vyukovou lekci/lekce a sém/sama si vybird aktivity do lekce/lekci dle ¢asovych
moznosti tfidy (skupiny) a dle Urovné vyspélosti déti. Lekce tedy mUZe obsahovat jednu i vice aktivit.
Lekci/lekce je mozné usporadat v ramci jednoho dne, tydne ¢i delSiho obdobi.

Kniha Kyberpohddek obsahuje i Slovni¢ek pojmu, ktery slouzi pedagoglm k lepSimu pochopeni vyrazd,
jez se v pribézich nachazeji.

Na webovych strankdch www.kyberpohadky.cz je k dispozici i audio verze pohadek. Déle jsou zde

k dispozici obrazky z knizky ve formé pracovnich list(, které mohou ucitelkdm/ucitelim poslouZit jako
doprovodny obrazovy materidl do jednotlivych lekci (napt. pti poslechu pohadky) ¢i jako nadstavbova
aktivita k uréovani chronologického déje pohadky.

Doporuceny vék: 5 - 7 let

Casova dotace lekce: 15- 30 minut

KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.u.



2.

cast

Vzdélavaci cile:

e Dité rozlisi pravidla foceni druhych.

e Dité rozlisi identifikacni prvky Clovéka (otisk prstu, oblicej).
Ukotveni v RVP PV:

e 5.1 Ditéajehotélo, 5. 4 Dité a spole¢nost, 5. 5 Dité a svét

Zdroj:
Ramcovy vzdéldvaci program pro predskolni vzdélavdni (RVP PV) —edu.cz

Pomucky:
Pohadka (+ karty s postavami, Spejle), pracovni list

Uvodni diskuze

Otazka: ,,Zndte pohddku O Popelce? Kdo ndm fekne, o ¢em je tahle pohddka?”

Pokracovani:,,Nyni si pfecteme trochu jinou pohddku O Popelce. Pozorné poslouchejte, vcem bude
tahle pohddka jind. Poté si budeme spolecné povidat a budeme tvofit.”

Cteni pohadky

Je mozné bud precist pohadku nebo pustit audionahravku. Pohddku mUzete také ztvarnit pomoci
loutkovych postavicek na Spejli. Postavicky najdete v pfiloze (viz pfiloha 1). Po pfecteni pohadky déti
shrnou, o ¢em pohadka byla.

Shrnuti:

° Macecha a jeji dcery byly na Popelku osklivé.

. Jednoho dne se konal v kralovstvi ples.

° Popelciny sestry Sly na ples, zatimco Popelka musela prebirat ¢ocku a popel.

° Holoubci Popelce pomohli. Ta v kouzelném ofisku nasla Saty, a tak mohla jit také na ples.

° Princ tancil na plese jen s Popelkou.

° KdyZ nastala pdlnoc, Popelka se chtéla vratit domd, ale pfi odchodu z plesu ztratila svij
telefon.

° Princ telefon nasel, ale byl zamceny. Jediné ta divka, které patfil, jej mohla odemknout

svym otiskem prstu.
° Mobil zkouselo odemknout mnoho divek, ale podafilo se to jen Popelce.



Prirad’ otisk prstu

Shrnuti hlavni myslenky: ,V pohddce, kterou jsme si Cetli, ztratila Popelka na plese mobilni telefon.
Princ telefon nasel, ale nemohl se do néj dostat, protoZe byl zamceny otiskem prstu. | vasi rodice
nebo sourozenci si sviij mobil miZou chrdnit otiskem prstu.

Funguje to tak, Ze mobil si jejich otisk prstu pamatuje. Pokud priloZi prst na mobil sprdvny ¢lovék,
mobil si Fekne: ,Tobé patiim,” a odemkne se.” (PodpUrny obrazek viz pfiloha 2- zeleny smaijlik, pfi-
loZzenim prstu mlzete ztvarnit odemykani telefonu.)

,Pokud by ovsem priloZil k mobilu prst nékdo jiny, mobil si Fekne: ,, Tobé nepatiim,” a zistane za-
mceny.” (Podplrny obrdzek viz pfiloha 2- Cerveny smajlik, pfiloZzenim prstu mizete ztvarnit odemy-
kani telefonu.)

,Jak to ten mobil poznd? Podivejte se ted’ kaZdy na sviij prstik. Pokud se budete divat pozorné,
uvidite na brisku svého prstiku malinkaté Cdrky. KaZdy ¢lovék ma ty cdrky trochu jiné. Podle téchto
Cdrek dokdZe mobil rozeznat, jestli ho odemykd ten, komu patfi.”

Zadani Ukolu: , Také kaZdd pohddkovd postava mad na svém prstiku jiné cdrky a vasim ukolem bude

nyni spojit postavicku z pohddky s jejim otiskem prstu.” Poté déti pracuji v pracovnim listu (viz pri-
loha 3). Nasleduje ukazka spravného reseni.

Zaverecna diskuze

° ,Jak se chovaly nevlastni sestry k Popelce?
° Je spravné, Ze udélaly fotku Popelky, jak pldce a pak to ukazovaly ostatnim?
° V jakych dalsich situacich neni sprdvné druhého fotit nebo natdcet na mobil?“ pozn. Lze

vyuzit podplrné karty, které ukazuji situace, ve kterych bychom neméli nikoho fotit ani
natacet. Jsou zde vyobrazeny nasledujici situace: sedim na zachodé, spadnul jsem / ubliZil
jsem si, nékdo mi ubliZuje, jsem smutny / placu, ddvdm najevo nesouhlas s focenim, nékdo
se mi posmiva. Karty miZeme détem ukdzat, nechat je situace pojmenovat a poté vyhod-
notit, zda je spravné, aby je nékdo v téchto situacich fotil. Odpovéd je vidy ne. (viz pfiloha

4)

) »MiZete svym prstikem odemknout mobil nékoho ciziho? Ne? Jak je to mozné? Jak to mo-
bil pozna?

° Jak jinak miZeme rozlisit lidi kromé otisku prstu? Cim dal$im se lisime od druhych?“ (napfi-

klad oblicej)
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Pohadka
,Princ Bajaja“

Metodické listy obsahuji zakladni metodické pokyny pro ucitelku/ucitele a popis aktivit, her pro déti,
které jim napomohou pochopit a ukotvit klicova témata/vzdélavaci cile dané pohadky. Ucitel/ka se-
stavuje z téchto aktivit vyukovou lekci/lekce a sém/sama si vybird aktivity do lekce/lekci dle ¢asovych
moznosti tfidy (skupiny) a dle Urovné vyspélosti déti. Lekce tedy mUZe obsahovat jednu i vice aktivit.
Lekci/lekce je mozné usporadat v ramci jednoho dne, tydne ¢i delSiho obdobi.

Kniha Kyberpohddek obsahuje i Slovni¢ek pojmu, ktery slouzi pedagoglm k lepSimu pochopeni vyrazd,
jez se v pribézich nachazeji.

Na webovych strankdch www.kyberpohadky.cz je k dispozici i audio verze pohadek. Déle jsou zde

k dispozici obrazky z knizky ve formé pracovnich list(, které mohou ucitelkdm/ucitelim poslouZit jako
doprovodny obrazovy materidl do jednotlivych lekci (napt. pti poslechu pohadky) ¢i jako nadstavbova
aktivita k uréovani chronologického déje pohadky.

Doporuceny vék: 5 - 7 let

Casova dotace lekce: 15- 30 minut

KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.u.



2.

cast

Vzdélavaci cile:
o Dité vysvétli, Ze pocitac (tablet, mobil), ktery je nakazeny virem, nefunguje spravné (chova
se jinak, divné).
Ukotveni v RVP PV:

e 5.2 Dité ajeho psychika, 5. 4 Dité a spole¢nost, 5. 5 Dité a svét

Zdroj:
Ramcovy vzdéldvaci program pro predskolni vzdélavdni (RVP PV) —edu.cz

Pomucky:
Pohadka (+ karty s postavami, Spejle), pracovni list

Uvodni diskuze

Otazka: ,Zndte pohddku Princ Bajaja? Kdo ndm fekne, o ¢em je tahle pohddka?”

Pokracovani: ,Nyni si precteme trochu jinou pohddku O princi Bajajovi. Pozorné poslouchejte, v
¢em bude tahle pohddka jind. Poté si budeme spolecné povidat a budeme tvofit.”

Pohadka

Je mozné bud precist pohadku nebo pustit audionahravku. Pohddku mUzete také ztvarnit pomoci
loutkovych postavicek na Spejli. Postavicky najdete v pfiloze (viz pfiloha 1). Po pfecteni pohadky déti
shrnou, o ¢em pohadka byla.

Shrnuti:

Starsi princ se vydal se svym koném do svéta.

Kan mu poradil, aby se vydaval za jednookého a némého a pozadal o sluzbu u krale.

Kral se nad princem slitoval a vzal ho do sluzby. Princi zacali fikat Bajaja.

Kral mél tfi dcery, Bajajovi se libila ta nejmladsi.

Jednoho dne napadl kralovstvi zly Kyberdrak a chtél nejmladsi dceru krale za Zzenu.
Bajajovi se spolecné s vérnym konikem podafilo odstranit vSechny draci hlavy, které Sifily
nebezpelné viry.

Nejmladsi princezna si vzala prince Bajaju za muze.



3.

cast

4.

cast

Najdi hlavy Kyberdraka

Shrnuti hlavni myslenky: ,,V pohddce, kterou jsme si Cetli, byl zly Kyberdrak. Ten mél nékolik hlav,
které napadaly pocitace, tablety a mobily a Sifily do nich nebezpecné viry. Kdyz ma pocitac, tablet
nebo mobil vir, nefunguje, jak ma. To znamend, Ze si na ném nem{Zete treba pustit pisnicku, ne-
miuZete koukat na pohddku nebo hrdt hru. Proto je potieba se zlych virti zbavit, jako to udélal princ
v pohddce.”

Zadani ukolu: ,Na malou chvili se stanete princem, ktery hledd draci hlavy. Dostanete obrdzek a
vasim ukolem je ho vybarvit. Pokud obrdzek vybarvite spravné, ukdZou se vdm vsechny hlavy Ky-
berdraka. KaZda ¢dst obrdzku ma néjaky symbol, ktery urcuje, jak mdte tuhle ¢dst obrdzku vybar-
vit. Pojdme si to pro jistotu fict. Treba tady (viz pfiloha 2) je symbol srdi¢ka. Jak mdame vybarvovat
srdicko? Kdo mi to povi?“ Poté, co déti pojmenuji viechny symboly i barvy, pracuji v pracovnim
listu. Nasleduje ukdzka spravného reseni, je mozné spolecné s détmi spocitat hlavy Kyberdraka (viz
priloha 2).

Zaverecna diskuze

° ,Jak se citite, kdyZ jste nemocni?
° MuZete délat vsechno to, co jindy? Treba jit ven a hrat si s kamarddy?
° A co pocitac, tablet nebo mobil, ktery ma vir? Bude fungovat jako jindy?“ pozn. K této otdz-

ce mUzete také vyuzit podplrny obrazek. Na obrazku je znazornény mobilni telefon v zajeti
viru. Lze okomentovat, ze na takovém telefonu napfiklad nejde prehrat pisnicka (ikona not),
pustit pohadka (ikona play, YouTube), fotky jsou rozmazané Ci Uplné zmizi (obrazek pejska)
nebo je cely mobil pomaly jako $nek (obrazek Sneka)- viz pfiloha 3.
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_ Pohadka
,certuv Svagr”

Metodické listy obsahuji zakladni metodické pokyny pro ucitelku/ucitele a popis aktivit, her pro déti,
které jim napomohou pochopit a ukotvit klicova témata/vzdélavaci cile dané pohadky. Ucitel/ka se-
stavuje z téchto aktivit vyukovou lekci/lekce a sém/sama si vybird aktivity do lekce/lekci dle ¢asovych
moznosti tfidy (skupiny) a dle Urovné vyspélosti déti. Lekce tedy mUZe obsahovat jednu i vice aktivit.
Lekci/lekce je mozné usporadat v ramci jednoho dne, tydne ¢i delSiho obdobi.

Kniha Kyberpohddek obsahuje i Slovni¢ek pojmu, ktery slouzi pedagoglm k lepSimu pochopeni vyrazd,
jez se v pribézich nachazeji.

Na webovych strankdch www.kyberpohadky.cz je k dispozici i audio verze pohadek. Déle jsou zde

k dispozici obrazky z knizky ve formé pracovnich list(, které mohou ucitelkdm/ucitelim poslouZit jako
doprovodny obrazovy materidl do jednotlivych lekci (napt. pti poslechu pohadky) ¢i jako nadstavbova
aktivita k uréovani chronologického déje pohadky.

Doporuceny vék: 5 - 7 let

Casova dotace lekce: 15- 30 minut

KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.u.



Vzdélavaci cile:

Dité rozlisi vhodné a nevhodné zpUsoby chovani.
Dité uvede jednoho Clovéka, na kterého se v rizikové situaci (na internetu)
mUze obratit o pomoc.

Ukotveni v RVP PV:

Zdroj:

5.2 Dité a jeho psychika, 5. 4 Dité a spole¢nost, 5. 5 Dité a svét

Ramcovy vzdéldvaci program pro predskolni vzdélavdani (RVP PV) —edu.cz

Pomiicky:

Pohadka (+ karty s postavami, Spejle), pracovni list

Uvodni diskuze

Otézka: ,Zndte pohddku Certiiv Svagr? Kdo ndm Fekne, o em je tahle pohddka?”

Pokracovani: ,Nyni si pfecteme trochu jinou pohddku Certiiv Svagr. Pozorné poslouchejte, v éem
bude tahle pohddka jind. Poté si budeme spolecné povidat a budeme tvorit.”

Cteni pohadky

Je mozné bud precist pohadku nebo pustit audionahravku. Pohddku mUzete také ztvarnit pomoci
loutkovych postavicek na Spejli. Postavicky najdete v pfiloze (viz pfiloha 1). Po pfecteni pohadky déti
shrnou, o ¢em pohadka byla.

Shrnuti:

Petr zUstal sirotek, Zil v chudobé, zatimco jeho macecha byla bohata.

Macecha okradala dvérivé lidi a slibovala jim pohadkové bohatstvi.

Petr utekl zdomu, macecha to Zalovala panu spravci a Petr musel do vézeni. Nastésti se mu
podafilo utéct.

Na utéku potkal Certa, ktery mu nabidl sluzbu. Petr ¢ertovi prozradil, jaké hfichy macecha
pacha.

Macecha a pan spravce skoncili za své htichy v pekle.

Kdyz skoncila Petrovi sluzba v pekle, dostal od Certa darek, zlatou platebni kartu, se kterou
mohl zaplatit kdykoliv a cokoliv, ale zlstala mu Certovskd podoba, proto mu fikali ¢ertlv
svagr.

Petr slibil krali, Ze mu pomUze zachranit zchudlé krdlovstvi vyménou za to, Ze se jedna z
kralovskych dcer stane jeho Zenou.

Kdyz se kralovska dcera Adélka rozhodla, Ze si vezme Petra za muze, Petr dal krali penéz pro
celé kralovstvi, pak se umyl od Spiny a zlata platebni karta se vratila ¢ertdm do pekla.
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3. Najdi 5 rozdilt a vymaluj si obrazek

Cast
Shrnuti hlavni myslenky: ,,V pohddce jsme si ¢etli, Ze macecha byla zIa. Slibovala divérivym lidem,
Ze kdy? ji prozradi své heslo, pohddkové zbohatnou. Misto toho je ale okradla. Heslo je totiZ jako
kli¢ od pokladnicky a stejné jako bychom nikomu cizimu nedali kli¢ od nasi pokladnicky, nesmime
nikomu prozradit své heslo. Za malou chvili si ukdZeme obrdzek. Vasim ukolem bude nejprve po-
psat, co na obrdzku vidite.”

Zadani Ukolu: Spole¢né s détmi si popisete, co je na pracovnim listu. (Macecha, kterd pomoci po-
&itace |aka dvéFivého Elovéka, aby ji prozradil své heslo, protoZe chce byt bohata.) Ukolem déti je
najit rozdily mezi hornim a spodnim obrazkem a oznadit je na jednom z obrazkd, poté si mohou
obrazek(y) vymalovat (viz pfiloha 2).

V 4 A4 A4 v 4 ]
4, Zavérecna diskuze
Cast

° Jak se chovala macecha k lidem? Byla hodnd, nebo zIg?

° Chovaji se tak i nékteri lidé?” pozn. Mlzete vyuzit karty, na kterych jsou vyobrazeny situa-
ce: posmivani se druhému, ubliZzovani druhému, kradez za vyuziti pocitace, posilani nena-
vistnych zprav a smajlikl. Pfedstavte postupné jednotlivé karty a nechte déti vyhodnotit,
zda je chovani na daném obrdazku spravné, pfipadné co mohou udélat, kdyz takové chovani
uvidi (viz pfiloha 3).

° ,Komu se mizZete svérit, pokud na vds bude nékdo zly?”
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