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Princ Bajaja
aneb jak porazit Kyberdraka

Krali a kralovné se narodili dva synové. A slavilo se po celém kréalovstvi! Chlapci
byli zdravi jako fipy a rostli jak buci.

Starsi syn byl odvazny ale i rozvazny, rad béhal, skakal a stavalo se, Zze pro-
jezdil i celé dny na koni. Kromé toho ho zajimaly mobilni telefony, pocitacCe,
internet a takeé to, jak tyto véci pouzivat bezpecCné.

Mladsi princ byl odmaliCka silny a razny, mél rad mece a tvrdy boj a byl tak
trochuihorka hlava po kralovi. Umél ale i lenoSit na mékkych kobercich, tocit
se okolo kralovny matky a byl jejim hodnym a ulisnym mazankem.

Kdyz oba dospéli, kral se zacal rozhodovat, ktery z nich by mél byt nastava-
jicim kralem. Ptal se kralovny a oba se pak shodli, Ze upfednostni mladsiho
namisto starsiho syna. Starsi ze synd to ale vzal jako velikou kfivdu.

Sel do staje za svymi &tyfnohymi kamarady, které mél opravdu rad. Tu mu
jeden kan, ktery priSel do staji teprve nedavno, lidskym hlasem fika: ,Kdyz se
ti doma nelibi, jdi do svéta! Radim ti vSak, abys osedlal mne. Uvidi$, po ¢ase
budes$ navzdy stasten.” Princ se podivil, Ze mluvi ki lidskym hlasem. Konik
mu na to odpovedél: ,Neboj se, osedlej me, budu tvym vérnym ochrancem
adobrymradcem.”

Princ se vydal na cestu do svéta. Jel cestou, kam ho konik nesl. Kdyz tu na-
jednou prijeli k véZzim krasného hradu velkého moderniho mésta sousedniho
kralovstvi. Konik zastavil u jedné skaly, hlasem pokynul a skala se otevriela.
Vjeli dovnitf. Uvnitr byl velky prostor vybaveny modernimi pocitacii mistnost
pro odpocCinek a Satna.
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,Nyni mé tady nechas,” fekl konik princi, ,a sém pljdes do blizkého mésta ke
dvoru. Musis se ale vydavat za jednookého a némého. ,Némého?” podivil se
princ. ,Ano, nesmis slovicka promluvit,” pokraCoval konik a dodal: ,Kral té
urcité do sluzby pfijme. Mé&j se ale na pozoru, at se neprofeknes. Kdyz budes

néco potiebovat, pfijd ke skale, ta rozezna tvlj hlas a otevie se ti.”

Princ si pomyslil: ,M{j konik moudry jisté vi, o ¢em hovofi,” a proto poslechl
jeho slova. Vzal si z Satny pfipravené Saty, zavazal si jedno oko a Sel se uché-
zet o praci u kralovskeho dvora. Kdyz priSel do mésta, dal se hned u krale
ohlasit. Ten, kdyz vidél, Ze je mladik némy a jednooky, slitoval se nad nim
ado sluzby ho vzal. Tak jak konik pfedpovidal. Brzy vsak zjistil, Ze mladik umi
zruéné psat na pocitaci a pocitaclim rozumi, proto jej zaméstnal jako svého
asistenta a spravce vdech pocitacd a mobilnich telefond na hradé. VSichni
z kralovského dvora ho méli radi, a ze byl némy a na vSecko odpovidal jen ,ba
jaja“, dali mujméno ,Bajaja”.




Kral mél tfi dcery, jednu krasnéjsi nez druhou. Princezny si mladika oblibily,
rady byly v jeho spole¢nosti a vSude musel s nimi chodit. Pfinasel jim kyti-
ce, doprovazel v zahradach, ale i radil, jak spravné pouzivat mobilni telefony
apocitace. Kdyz néco nefungovalo, pfispéchal bleskurychle na pomoc. Divil
se, ze zadné z téchto zafizeni nema ani to zakladni zabezpeceni proti virim
azlym program0m. To bylo také dlivodem, pro¢ se v telefonech a pocitacich
zabydlovaly podivné zlé programy, které jim Skodily, a se kterymi musel Bajaja
neustale bojovat. Dny ubihaly, Bajaja velice rad slouZzil vSem princeznam, té
nejmladsi ale slouzil nejradéji.

Jednoho dne k Bajajovi pfistoupil kral a smutné povzdychl: ,Mily hochu, jsi
samy zert a sama dobrota, sama pomoc a sama ochota. Mé dcery té majirady.
Nevis ale, jaké neStéstinam hrozi.” Bajaja se velice polekal. Kral pokracoval:
.Nase pocitace a mobilnitelefony obsadil zly padouch, ktery si fika Kyberdrak.
Ovladl vsechny nase pocitaCe a mobilni telefony, a dokonce hrozi, ze zniCi celé
nase kralovstvi, pokud mu nedam svou nejmladsi dceru za zenu. Napozitfi ji
mame obléct do $atl a vyvézt za mésto.”

Bajaja si vzpomnél na podivné zlé programy v mobilnich telefonech princezen,
se kterymi neustale bojoval. Bylo mu vSe jasnéjsi. To padouch Kyberdrak stal
za vSemi témi zlymi programy. ,Nenidivu,” pomyslel si, ,kdyz vidim, ze zadné
chytré zafizeni na hradé neni viibec zabezpecené.”

S ustaranou tvari Sel Bajaja k princeznam. VSechny tfi sedély vedle sebe
a plakaly. Némy Bajaja je zaCal utéSovat, Ze se jisté néjaké reSeninajde. Ne-
bohé princezny ale neprestavaly plakat.

Bajajovi bylo uzko, pak si ale vzpomnél na konika. ,Mého chytrého vérneho
radce je tfeba!” zvolal v duchu a béZel za mésto ke skale. Hlasem pokynul
a skala se mu otevrela. VeSel do ni. Pohladil konikovi lesklou hfivu a Fekl:

,Koni¢ku mQj mily! Nyni jdu k tobé pro radu, a pokud mné pom(zes, budu

navzdy Stasten.” Nato zacCal konikovi Zivé vypravovat vSe, co se vzamku udalo.

.0 vSem vim,” pferusil ho po chvili klidny, vlidny konik, ,i proto jsem té sem
pfivedl|, abys nalezl Stéstia abys nasemu kralovstvi pomohl.” Zacali spole¢né
fesit, jak kralovstvi zbavit zlého padoucha Kyberdraka.




.Kyberdrak ma své Kyberhlavy skoro uplné vSude a tam, kde nejsou, tak tam
rychle narlstaji,” fekl Bajaja a doplnil ho konik: ,Je tfeba, Bajajo, véechny
pocitace, mobily a dalSi chytra zarfizeni pfes noc zabezpecit, aby se Kyberhla-
vy nemohly dal nikam Sifit. Trpélivé, postupné a uplIné se zbavit vSech zlych
programi!” Oba se pak na sebe podivali a zvolali: ,Zvladneme to! At nam
Kyberstésténa preje!” A dali se do prace. Pracovali cely den a celou noc.

Druhy den rano byl kyberneticky svét celého kralovstvi zabezpecen. ,Zlé
programy dale nepfibyvaji, je to nadobré cesté

Iu

volal Bajaja nadsené. Prace
vSak zdaleka nebyla u konce. Vyhrano jesté nebylo. ,Tedje tfeba vSechny Ky-
berhlavy najit, setnout je a zbavit se jich jednou provzdy,” fekl bojovné konik
a mél prfitom na mysli nebezpecné programy, které byly ve vétSiné chytrych
zarizenich. Oba se pak na sebe opét podivaliazvolali: ,Zvladneme to! At nam

Kyberstésténa preje!” A dali se do prace. Pracovali opét cely dena celou noc.

Treti den rano bylo skoro hotovo. ,Drak Kyber-
drak ztraci silu, zlé programy ve vSech po-

gitagich mizi. Usp&sné se nam pra-

ce zdafi," volal nadSené Bajaja.

.Kralovstvi je zachrdnéno

diky tobé, Bajajo,” volal

konik Stastné, ,nyni

musime zachranit nasi
princeznu!”

Konik mu pak dal krasne

nové Saty arekl: Ty Saty

sinynioblec, princi Baja-

jo, nasedni a vyrazime
k meéstu.”




Na zadmku zatim nikdo netusil, Ze Bajaja vyhral souboj s Kyberdrakem, proto
zde bylo smutné louceni. Zastup lidi vyprovazel ubohou nejmladsi princeznu
zmesta. Princezna byla statecng, ale tu a tam se ji slziCka po tvari skutalela.
Kral byl zarmoucen. Srdce mu dralo pomysleni, Zze princeznu vydava draku
Kyberdrakovi.

Bajaja na koni tryskem zamifil k princezné. ,Nepla¢ princezno, Kyberdrak uz si
na kralovstvi netroufne, nenise nyni ¢eho bat,” volal na princeznu, ,kralovstvi
je zachranéno!”

Kdyz se lidé dozvédeéli o zachrané krélovstvi, tak jasali, krdl mocné objal Ba-
jaju, nynijiz mladého a statného prince na krasném koni.

Bajaja a nejmladsiz princezen se davno méli radi. Brzy se konala velika svat-
ba. Po svatbé jel princ Bajaja predstavit svoji nevéstu kralovskym rodi¢im
a bratrovi. Mladsi bratr se Bajajovi omluvil: ,Prokazal jsi, Ze bude$ dobrym

kralem a ochranis nase kralovstvi pfed vSemi padouchy stejné jako v sou-
sednim kralovstvi. Trln ti pravem patfi.”

Bajaja s princeznou vladli spravedlivé a moudfe. Jejich hlavni zasadou byla
vzdélanost a bezpecnost obyvatelstva v zemi.




Vysvetlivky

Mili ¢tendri Kyberpohadek,

ptaji se Vas détina pocitacove terminy v Kyberpohddkach? V této kapitole ,prvni pomoci”jsme pro Vas pripravili
velice strucné a zakladni vysvétleni odbornéjsich pojma.

Kyberdrak. Symbolizuje kybernetické hrozby, jako jsou hackefi, viry a malware, které ovladaji zafizeni
a ohrozuji bezpecnost.

ZIé programy. Analogie k malwaru, $kodlivym softwarlm, které napadaji zafizeni, $ifi se a Skodi uzivateldm.

Kyberhlavy. Pfedstavuji jednotlivé instance nebo ¢asti kybernetickych tok(, které se mohou $ifit do
dalSich zafizeni.

Kyberstésténa. Symbol pro Stéstia podporu pfiboji s kybernetickymi hrozbami, ¢asto souvisis efektivitou
a uspéchem v zabezpeceni.

Zabezpeéeni poéitaét a mobilnich telefond.Proces ochrany zafizeni pred Utoky, napfiklad instalaci antivird,
aktualizaci softwaru a pouZivanim silnych hesel.

Nebezpecné programy. Dalsi vyraz pro malware, ktery ohrozuje data a vykon zafizeni.

Satna s modernimi pogitaéi. Analogicky vyraz pro bezpe&né prostiedi nebo serverovnu, kde Ize chranit
a spravovat technologie.

Kyberneticky svét. Oznacuje digitalni prostfedi zahrnujici internet, zafizeni a jejich propojeni.
Kyberatok. Primé oznacCeni akce, kdy zIé programy a Kyberdrak napadaji zafizeni a zpUsobuji $kody.

Digitalni zabezpecéeni. Prakticka opatfeni, ktera uzivatelé provadéji, aby se chranili pfed hrozbami, napf.
pouziti firemnich politik a Sifrovani.

Kyberbezpeénostni plan. Strategie Bajaji a koné na porazeni Kyberdraka zahrnujici prevenci(zabezpeceni)
i odstranéni nasledkl (odstranéni malware).



Podékovani

Podékovani patfi zejména tvaréimu tymu Centra kybernetické bezpeénosti, z. 0.
Jmenovité:

« Tomasi Mlllerovi, Danielu Ko¢imu a Petru Jiraskoviza ideovy koncept, scénar a texty.

« TomasiMullerovi, Danielu Ko¢imu, Mariané Vrbikové, Petfe Sobkoveé a Marku Vrbikovi
za textove provedeni.

« Davidu VI¢kovi za vytvarné provedeni.

« Danielu Ko¢imu a Davidu VICkovi za produkci a finalni grafickou upravu.

+ Vladkovi Tre$lovi a Petru Jirdskovi za zpracovani vysvétlivek.

Projekt Kyberpohadky Il podpofila fada vyznamnych organizaci. Podékovani patfizejména
spole¢nosti Vodafone a Evropské unii za kofinancovani projektu.
Dékujeme.

V Praze dne 31.12.2024

Jan Dienstbier
vedouci projektu Kyberpohadky I,
Centrum kybernetické bezpecnosti, z. U.
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vodafone

Vodafone podporuje bezpecné chovani déti na internetu a vychovu kybernetické
bezpecnosti. Tipy, jak na to, najdete na vodafone.cz/digitalni-rodicovstvi.
Tam si také mUzete tuto knihu prolistovat v elektronické podobé.




Princ se vydal na cestu do svéta. Jel cestou, kam ho
konik nesl. Kdyz tu najednou pfijeli k vézim krasného
hradu velkeho moderniho mésta sousedniho kralovstvi.

Konik zastavil u jedné skaly, hlasem pokynul a skéla se

otevrela. Vjeli dovnitf. Uvnitf byl velky prostor vybaveny

modernimi pocitaci i mistnost pro odpocinek a Satna.




