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Bylajednou jedna vesela kozi rodinka. Maminka Roza, které vSichni, co ji méli
radi, rikali Rozicko, a jejich pét klzlatek.

Faun, Vinka, Mé¢a, Snéhurka a Truhlik.

Klzlatka bydlela ve mésté jménem Rohan se véemi dal$imi kopytniky a roha-
tymi zviratky. Mama koza Roza méla s kiizlatky obcas trapeni. Kizlatka ¢asto
hrala hry na pocitaci, fotila se na internet, a hlavné u vSech svych lumparen
natacela videa a délala u toho obfi ramus.

Jednoho krasného dne byla maminka na odchodu a povida: ,Détatka, klizlatka,
jdu ke kadernici a nakoupit, ne abyste tady délala nepofadek a hluk.” Détem
zasvitila kukadla a spolecné fekly: ,Jasng, nebdj, méé.”

Maminka jesté ve dvefich zvolala: ,Ne abyste pustilinékoho ciziho do domu!
A hlavné nikomu neprozrazujte nase Ciselné heslo na otevirani dveri.”

.Neboj, mami, to heslo zname jen my a nikomu jinému ho nepovime,” Fekl
nejstarsi Faun a Sibalsky se pousmal pod vousky.

Jen co maminka odesla, klizlatka zacala pol$tarovou bitvu. Natacela se u toho
a vysilala vSe pfimo na internet. Tak jak méla v oblibé, davala k fotkam
avideimiplno hashtagovych upoutavek. Pritom klizlatka ani nevédéla,

Ze automaticky videa prozradi i adresu, kde bydli.




KdyZ uz z pol$tart vSude |étalo pefiainternet byl pIny fotek dovadivych kiizla-
tek, potuloval se v tu samou chvili v jejich ulici hladovy vik Vlasek. Jmenoval
se tak, protoze mél hlasek tenky jako vlasek. Dokonce kdysi zpival v opere.

Chtél si zrovna objednat jidlo na internetu, ale zjistil, Ze nékde ztratil pené-
Zzenku. Protoze mél hlad jako vlk, rozhodl se, Ze si néco ulovi. Ale to se fekne
lehce - ulovi. Kde by si vk ve mésté mohl ulovit néco k snédku? A tak se vik
Vlasek zacal ohlizet po né¢em k snédku na internetu. Prohledaval internet,
aby nasel néjaka jehnatka nebo klzlatka.

Najednou si v§iml videa nezbednych mladych klzlatek, jak doma vyvadi a ni-
kde Zzadny dospély. ProtoZe u videa byla i adresa jejich domu, zadal si ji do
mapy v mobilu a zjistil, Ze je to skoro za rohem! , To mam ale $tésti,” fekl si.

Kdyz vlk prigel k domu kizlatek, uvidél, Ze brana do zahradky se neotvira
kliCem. Pro otevieni je potfeba znéat Ciselné heslo, které se zada na malé
klavesnici u brany. Heslo ale Vlasek neznal.

Véril vSak, Ze zvladne napodobit hlas maminky a rozhodl se na kiizlatka
zazvonit a zkusit Stésti. ,Klzlatka, klzlatka, oteviete mi vratka, jsem vase
maminka a nesu vam tasky pIné dobritek,” fikal vik tenkym hlaskem do mi-

krofonu u brany. Nahore v byté zvedl telefon od brany nejmladsi Truhlik a uz
chtél maminku pustit.

Faun ho ale na posledni chvili zarazil a fekl: ,Ne, pockej! Co kdyby to nebyla
nase maminka! Budeme radéji pfedstirat, Ze jsme ji nepoznali a mdzeme si
o to déle hrat.” Vince, ktera jej také slySela, to prislo jako dobra legrace a do
mikrofonu odpovédéla: ,Ne, neotevieme ti. Ty nejsi nase maminka, ale zly
vlk. Maminka prece zna heslo na otevieni nasi brany! Otevfi si sam. Haha!”

VIk byl nejdfive prekvapeny, Ze ho klizlatka poznala. Pak mu to ale prislo divné
arteklsi, Ze je tourcité jenjejich dalSilumparna a ve skutecnosti klizlatka nevi,
kdo u brany stoji. Po chvilce pfemysleni se rozhodl, Zze kod zkusi uhodnout.




LUrcité to bude néco jednoduchého, co si kazdy zapamatuje,” uvazoval.
Napred proto vyzkouSel natukat Ctyri jednicky 1-1-1-1. Nic. Poté vSak zkusil
Ciselné heslo 1-2-3-4. Lup, zdmek se odemkl a brana se otevrela. Vlasek byl
na zahradé a pokracoval dal k domu.

U vchodovych dvefido domu vk zjistil, Ze dvefe maji kameru a poustéji dovnitf
jen obyvatele domu. Ty poznaji podle obligeje. Rika se tomu FacelD. Tohle
vSechno ale vlk znal a nemohlo ho to zastavit. Jako spravny operni pévec
a elegan mél u sebe vzdy malovéatka a pudr.

Namaloval si obli¢ej na bilo, pusu na ¢erveno, natocil si Fasy a usi si schoval
pod kapuci. Opravdu se mu hodilo, Ze byla venku zima a zrovna mél na sobé
novy bily koZich. ,Pfece to neni tak tézké vypadat jako klzle¢i maminka,”
pomyslel si vlk.



Namaskovany vlk se podival do kamery u dvefi. Chytrou kameru ale neosalil.
Dvere se neotevrely, a tak znovu zazvonil na klzlatka a tenkym hlasem po-
vida: ,Deéti moje, to jsem ja, vaSe maminka, nesu vam spoustu dobrot. Jsem
cela rozcuchana, mam plna kopytka tasek, pustte mé dal.” U sluchatka na
otevreni dvefi byla nejblize Snéhlrka.

ProtoZe uzji nebavilo dovadeéni, byla nastvana na bratry za popichovania méla
hlad, fekla: ,Mami, ahoj, Faun a Truhlik mé pofad zlobi, pojd'honem nahoru!”
A otevrela vikovi dvefe, ani se na zabér z kamery porfadné nepodivala.

VIk se zaradoval, az mu sliny zacCaly kapat od huby. Vybéhl honem nahoru
k bytu klzlatek. Tézké to hledani nemél, nebot kizlatka délala rdmus pres
cely ddm. Stadilo jit za hlukem.

Kdyz dosel ke dvefim od bytu, zjistil, ze jsouzamcCeneé a nejdou jen tak otevrit.
Zaklepal tedy na dvefe a znovu tenkym hlaskem zavolal: ,K(zlatka, moje pa-
cholatka, otevfete mamince dvifka, nesu dobroty, to budete koukat!” Ale to
uz byla u dvefizase nejstarsi k(izlatka a nechtéla maminku pustit. ,Nepustime

u
!

te, nepustime, musis znat heslo

VIk si fikal, Ze to je jen dalsi kulisarna klzlatek. Rozhodl se, Ze je zkusi pre-
chytracit a poprosije o ndpovédu, a tak tenkym hlaskem povida: ,Ale no tak,
nezbednici, poradte mamince, at si mize vzpomenout!” Starsi kizlatka se
nenechala nachytat a odpovidala: ,Né né, me mé.”




Ale to uz to prostfedni MécCa nevydrzela a poradila vikovi: ,No pfecé to je
jméno toho, koho mamé nejradéji, hehe, to neuhodnes!” To byla vikova Sance!

Vlaska hned napadlo, Zze tim myslimaminku, jen nevédél, jak sejifika. Rychle
proto vytahl mobil a znovu se podival na to, co klzlatka sdilela na internetu.

Zkontroloval, kdo bydlina adrese, kterd byla u videa, a nasel jméno maminky
kozy - R6za Fe$na z Kopytnicke ulice. Pfilis se mu ale nezdalo, Ze by tak déti
mamince fikaly, a tak hledal dal. DalSi pfispévek, ktery se vlkovi ukazal, byla
fotografie pani Rézy, u které bylo i jeji jméno: Rozicka FeSulka. To bylo ono!

Klzlatka mezitim pres dvefe huldkala na maminku, Ze to neuhodne, a Ze ji
Ill

stejné nepusti. Méca si zpivala: ,Koho mame nejradéji, neuhodnes maminko
Truhlik se Snéhlrkou ale zacali brecet.




Vikovi sliny tekly proudem, namalovany obli¢ej uz byl cely rozmazany, jak mu
bylo horko v kozichu, a tak rychle Fekl heslo ,R6zi¢ka FeSulka”.

Klzlatka dvefe oteviela, Vlasek uz uz oteviral tlamu, kdyZz vtom se na schodisti
objevilamaminka Rdza se svoji nejlepSi kamaradkou a sousedkou. Vytrestily
oCi nazmalovaného vlka v koZichu, ktery ve dvefich otviral tlamu na vystra-
Send klzlatka! Rozicka vyjekla, aZ ji spadly tasky.




Kamaradka bizonice Bozenka, ktera se nastésti uméla velmi dobfe prat, se
rozbéhla, ze tomu zmalovanému vikovi pofadné vyprasi kozich! VIk rychle
pochopil, ze bizonici rozhodné nepfepere a pelasilzdomu, co mu tlapy stacily.

Kdyz byl vik pry¢, kizlatka se na maminku vrhla a radostné se v8ichni ob-

jali. Maminka jim znovu vysvétlila, ze si musi davat pozor na to, co sdileji na
internetu. Spolec¢né pak vymysleli tajnéjsi heslo, aby se k nim nikdo cizi uz
nemohl dostat.




Vysvetlivky

Mili ¢tendri Kyberpohadek,

ptaji se Vas détina pocitacove terminy v Kyberpohddkach? V této kapitole ,prvni pomoci”jsme pro Vas pripravili
velice strucné a zakladni vysvétleni odbornéjsich pojma.

Internet. Celosvétové propojeni pocitaGovych siti, které jsou samy o sobé tvoreny rdznymi elektronickymi
zafizenimi, napf. pocitaci, mobilnimi telefony, tablety atd. Toto propojeni umoznuje témér vSem lidem na
sveté mezi sebou komunikovat, posilat si napf. fotografie, videa, texty a sdilet informace s ostatnimi uzi-
vateli nebo siinformace dohledéavat.

Fotit se na internet. Fotografovat a nahravat se zpravidla na tzv. socialni sité v ramci internetu. Tyto fo-
tografie jsou pak pfistupné neomezenému okruhu dalsich, tedy i cizich osob. MiZeme tak zpfistupnovat
i fadu citlivych osobnich informaci - sv(ij vzhled, misto a vybaveni domova, svoji ¢innost atd. Zlilidé mohou
tyto informace zneuZzit, vydavat se za nékoho jiného, vykrast nam byt nebo ndm ublizit ¢i nds pomlouvat.
Obranou je uginit profil soukromym a omezit tak pfijemce svych pfispévk( na kamarady nebo rodinu.

Heslo (silné heslo, tajné heslo) - heslo na otevirani dveri. Retézec znakd potfebny pro nas pfistup do po-
¢itacte, mobilniho telefonu, k soubortm, sluzbam nebo pravé k otevieni dvefi. Silné heslo je pro neoprav-
nénou osobu velmi komplikované uhodnout. Slabé heslo Ize uhodnout snadno (napf. moje jméno, datum
narozeni, mésto, ve kterém bydlim apod.) a $patné tedy chrani. Heslo ma znat jen ten, kdo ma mit jeho
prostfednictvim nékam pFistup.

Socialni sité. Prostrednictvim internetu propojena skupina lidi. Prostfednictvim svého tzv. profilu (oso-
bitého predstaveni sebe sama) pak mezi sebou mohou komunikovat (chatovat), sdilet fotografie a videa
ze sveého zivota, dalsi ¢lanky, informace, inzeraty apod. Mohou se tak né¢emu pfiucit, o néco se podélit,
vyjadFit soucit, pochopeni nebo nesouhlas s né¢im ¢i nékym dalsim.

Zdroje: Vykladovy slovnik kybernetické bezpeénosti, Jirasek P., Novdk L., Pozdr J., ISBN 978-80-7251-436-6,
Wikipedie, nebojteseinternetu.cz

Vysilat video na internet (socialni sit). Pravé natacené video ihned (v redlném ¢ase) nahravat do prostredi
internetu(socialnisité)a tim jej okamzité zpfistupfiovat druhym lidem. Bud'verejné komukoli &i jen omeze-
nému okruhu uzivateld (napt. roding, kamaraddm, spoluzakim apod.). Video vysilané na socialni sit ukazuje
druhym, co se déje prave ted. Divaci mohou ihned psat komentare.

Hashtag, pfidavat hashtag. Zejména pfi publikovani obsahu na socialnich sitich (fotek, videi, vlastnich
textd, ¢lankd atd.)mdzeme k prispévku pfidat tzv. hashtag(kliove slovo, nalepku), ktery struéné vystihuje
obsah pfispévku. Pokud maji sdilené prispévky pfidany tyto hashtagy, mohou nasledné uzivatelé socialni
sité vyhledavat pfispévky rGznych uzivateld vztahujici se k danému tématu nebo udalosti.

Zdroj: Wikipedie, www.shoptet/slovnik-pojmu

Sdilet adresu. (,... automaticky u videa sdili i adresu, kde bydli.”) Sou¢asné s nata¢enim videa a jeho vysi-
lanim na socialni siti se k tomuto videu mlze automaticky pfidavat fada informaci (napf. i adresa mista
nataceni). Kazdy, kdo na socialni siti vidél pravé probihajici polstarovou bitvu kizlatek, si mohl predist
skutec¢nou fyzickou adresu, kde se bitva odehravala. To mohou zneuzit zli lidé, ktefi vidi, Ze jsou kzlatka
sama doma, co délaji, a hlavné kde bydli.

Objednat jidlo nainternetu. Jde o reélné objednani sijidla u skute¢ného vyrobce, jidelny, restaurace apod.,
pricemz objednéavka je u¢inéna prostrednictvim internetu (pomoci webové nebo mobilni aplikace). Doda-
vatelé pak jidlo doruci objednavajicimu na jeho fyzickou adresu tfeba prostrednictvim donaskové sluzby.



Kod (u dvefi) - v navaznosti na pojem heslo. Nékteré noveéjsi dvere se neotviraji klicem, ale zadanim spravné
kombinace &isel nebo i znak( na malé klavesnici. Casto jde o Fetézec &tyt &isel, kterd umozni vstup nékam
nebo pristup k néCemu jen opravnéné osobé. V pfipadé nasich pohadkovych dvefis kddem vlk potfeboval
znat Ctyri Cisla, aby si je jejich namackanim na klavesnici oteviel. Heslo bylo slabé (1-2-3-4), vik jej rychle
uhodl a dostal se dovnitf ke klzlatkdim. Silné heslo by neuhodl.

FACE ID. Po heslu a kddu dal$i zplsob, jak zabezpedit napf. pfistup do mistnosti(budovy), osobniho poéitace,
mobilniho telefonu nebo konkrétni aplikace. Systém FACE ID pomoci kamery rozpozné obliCej opravnéné
osoby. Pokud systém oblicej jiz zna (ma jej v sobé ulozen), umozni takové osobé pfistup do pocitace ¢i
telefonu nebo otevre dvere. V opacném pripadé je pfistup zamitnut.

Zdroj: Wikipedie, www.vodafone.cz

Osobni profil na socialni siti. Popis uzivatele, ktery jej reprezentuje a charakterizuje. Mze obsahovat jmé-
no, prezdivku, datum narozeni apod., mGze byt doplnény fotografii, kresbou ¢i symbolem. Nékdy mizeme
nastavit, co z toho bude ¢i nebude verejné pfistupné.

Zdroj. Wikipedie, Vykladovy slovnik kybernetické bezpeénosti, Jirdsek P., Novdk L., Pozar J., ISBN 978-80-
7251-436-6, www.info.identitaobcana.cz
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Podekovani

Podékovani patfi zejmeéna tvaréimu tymu Centra kybernetické bezpeénosti, z. 0.
Jmenovité:

« Tomasi Millerovi, Danielu Ko¢imu a Petru Jiraskoviza ideovy koncept, scénar a texty.

« TomasiMullerovi, Danielu Ko¢imu, Mariané Vrbikové, Petfe Sobkové a Marku Vrbikovi
za textove provedeni.

« Davidu VI¢kovi za vytvarné provedeni.

« Danielu Ko¢imu a Davidu VICkovi za produkci a finalni grafickou upravu.

» Vladkovi Tre$lovi a Petru Jirdskovi za zpracovani vysvétlivek.

Projekt Kyberpohadky Il podpofila fada vyznamnych organizaci. Podékovani patfizejména
spole¢nosti Vodafone a Evropské unii za kofinancovani projektu.
Dékujeme.

V Praze dne 31.12.2024

Jan Dienstbier
vedouci projektu Kyberpohadky I,
Centrum kybernetické bezpecnosti, z. U.
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vodafone

Vodafone podporuje bezpecné chovani déti na internetu a vychovu kybernetické
bezpecnosti. Tipy, jak na to, najdete na vodafone.cz/digitalni-rodicovstvi.
Tam si také mUzete tuto knihu prolistovat v elektronické podobé.




Klzlatka bydlela ve mésté jménem Rohan se véemi dal-

simi kopytniky a rohatymi zviratky. Mama koza Roza méla

s klzlatky obcas trapeni. Kzlatka ¢asto hrala hry na poci-

taci, fotila se nainternet, a hlavné u vSech svych lumparen

natacela videa a délala u toho obfi ramus.

Jednoho krasného dne byla maminka na odchodu a povida:
,Détatka, klzlatka, jdu ke kadefnici a nakoupit, ne abys-
te tady délala neporadek a hluk.” Detem zasvitila kukadla

a spolecne rekly: ,Jasné, nebdj, mee.”




