Metodicke listy
k pohadce

,Sipkova Riizenka“

Metodickeé listy obsahuji zakladni metodické pokyny pro ucitelku/ucitele a popis aktivit, her pro déti,
které jim napomohou pochopit a ukotvit klicova témata/vzdélavaci cile dané pohadky. Ucitel/ka se-
stavuje z téchto aktivit vyukovou lekci/lekce a sdm/sama si vybird aktivity do lekce/lekci dle ¢asovych
moznosti tfidy (skupiny) a dle drovné vyspélosti déti. Lekce tedy mlzZe obsahovat jednu i vice aktivit.

Lekci/lekce je mozné usporadat v ramci jednoho dne, tydne ¢i del$iho obdobi.

Kniha Kyberpohadek obsahuje i Slovnicek pojmda, ktery slouzi pedagoglim k lepsSimu pochopeni vyrazd,
jez se v pribézich nachazeji.

Na webovych strankdch www.kyberpohadky.cz je k dispozici i audio verze pohadek. Ddle jsou zde

k dispozici obrazky z knizky ve formé pracovnich listd, které mohou ucitelkdm/uciteldm poslouzit jako
doprovodny obrazovy material do jednotlivych lekci (napf. pfi poslechu pohadky) ¢i jako nadstavbova
aktivita k ur¢ovani chronologického déje pohadky.

Doporuceny vék: 5 - 7 let

Casova dotace lekce: odviji se od zvolenych aktivit (viz nize), u kterych je v minutach uvedena ptiblizna
délka trvani.

KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.U.


http://www.kyberpohadky.cz/
https://www.kyberpohadky.cz/audio-verze-kyberpohadek/

Klicova témata (pojmy z kybernetické bezpecnosti pouzité v této pohadce):
o Skodlivy kéd (virus)
e antivirovy program jako prevence proti Skodlivému kédu

Vzdélavaci cile:
e dité ma povédomi o skodlivych kédech (virech),
e dité vi, k ¢emu slouzi antivirovy program,
e dité dovede rozpoznat podezreld vyskakovaci okna lakajici na darky ¢i jiné bonusy.

Ukotveni v RVP PV:

Realizace modelové lekce prispiva zejména k naplnéni téchto dil¢ich vzdélavacich cild RVP PV:

5. 4 Dité a spolecnost

- poznavani pravidel spolecenského souziti a jejich spoluvytvareni v rdmci pfirozeného socio-
kulturniho prostredi, porozuméni zadkladnim projeviim neverbalni komunikace obvyklym
v tomto prostredi

- rozvoj zakladnich kulturné spolecenskych postojd, navykl a dovednosti ditéte, rozvoj
schopnosti projevovat se autenticky, chovat se autonomné, prosocialné a aktivné se pfri-
zpUsobovat spolecenskému prostiedi a zvladat jeho zmény

- seznamovani se svétem lidi, kultury a uméni, osvojeni si zakladnich poznatk( o prostredi,
v némz dité Zije

5. 5 Dité a svét
- vytvareni elementdrniho povédomi o SirSim prirodnim, kulturnim i technickém prostredi,
0 jejich rozmanitosti, vyvoji a neustalych proméndch
- osvojeni si poznatkll a dovednosti potfebnych k vykonavani jednoduchych ¢innosti v péci
o okoli pfi spoluvytvareni zdravého a bezpecného prostiedi a k ochrané ditéte pred jeho
nebezpeénymi vlivy

Zdroj:
Ramcovy vzdéldvaci program pro predskolni vzdélavdani (RVP PV) —edu.cz

Pravidla realizace:

Pripomente si s détmi jiz zazitd pravidla (mluvi jen jeden...), kterd budou v pribéhu realizace aktivit
dodrzovat. Béhem lekce na né mlzete upozorfiovat smluvenym zvukovym znamenim, piktogramy
¢i jinymi signaly dle vasich zvyklosti.

Motivace:

Détem strucné popiste, co se dnes (v tomto tydnu) bude dit. Nejprve si mizZete zacit povidat o tom,
jaké pohadky déti znaji. Nasledné je seznamte s tim, Ze si prectete pohadku ,Sipkovd RGZenka”
v podani, jaké jesté neslysely.

Vzhledem k tomu, Ze nékteré déti originalni verzi pohadky neznaji, doporucujeme, abyste se s ni
nejprve seznamili.


https://www.edu.cz/rvp-ramcove-vzdelavaci-programy/ramcovy-vzdelavaci-program-pro-predskolni-vzdelavani-rvp-pz/

Evokace:

Zjistéte, co jiz déti o tématu viry a Skodlivé kédy védi. Povidejte si s nimi o tom, Ze stejné jako jsou
obcas nemocni lidé i zvirata, mUze se nakaza (virus) dostat do pocitace, mobilu a tabletu. Povidejte
si 0 prevenci a jejim vyznamu.

M{zZete klast otazky:

Myslite si, Ze je mozné se vyddvat za jinou osobu?

Déti mohou zminit, Ze je mozné si nasadit masku Ci pouZit previek (napf. pohddkové postavy, zvi-
fdtka, ale i jiného clovéka). Ddle ziejmé nékteré déti napadne, Ze si mohou vymyslet i jiné jméno.

Jak se citite, kdyz jste nemocni?
Déti mohou zminit, Ze jsou unavené a Ze se jim chce vice spdt. Nemaji na nic energii.

Jak se asi chovaji pocitace, tablety a mobily, kdyz jsou napadené virem?

Sekaji se. MtZou se sami vypnout. Prosté nefunguji, jak maji.

Kdyz budete jist hodné ovoce a zeleniny, které maji mnoho vitamind,

budete odolnéjsi viici nemocem?

Jakmile se o sebe budeme dobre starat, napf. tak, Ze budeme jist zdravé, v zimé se budeme teple

oblékat, miZeme zabradnit Utoku zdkernych bacila. Stejné je to s pocitaci.

Muyslite si, Ze i takovy pocitac, mobil ¢i tablet miiZe udélat néco pro svou obranyschopnost?
Ano, existuji tzv. antivirové programy, které bychom si méli nainstalovat ihned poté, co dostaneme
novy pristroj.

Doporuceni na realizaci:

Nejprve détem prectéte celou pohadku (mUzete pustit jeji audio verzi). Zdlraznéte jim, na co se
maji béhem Cteni soustfedit a ¢eho si maji vSimat (napf. na co Rlzenka klikla, Ze se ji do tabletu
dostal skodlivy virus).

Poté si prostrednictvim doporucenych aktivit (viz dale) budete pfipominat jednotlivé ¢asti pfibéhu,
a tim u déti ovéfite, zda porozumély vybranym pojmam, které v pohadce zaznély a uméji je v praxi
pouzit. Pokud je mezi jednotlivymi aktivitami urcity Casovy rozestup (v fadech hodin ¢i dnd), zacéné-
te vzdy novou aktivitu pfipomenutim toho, co se v pohadce udalo, pfipadné se zeptejte déti, co si
pamatuji z pfedeslych aktivit.

Zavérecna reflexe:
Na zavér kazdé lekce si s détmi povidejte o tom, co nového se naucily, co se jim na aktivitach v této
lekci libilo a proc.

Navrhy otazek:

Které aktivity vds nejvice zaujaly?

Co jste se dozvédéli nového?

Co vds prekvapilo?

Je néco, na co byste se radi zeptali?

Je néco, co chcete Fict svyym kamaradim?

Ddle se mUZete déti ptat na rozdily mezi modifikovanou verzi pohadky a jeji origindini verzi.



Pfipadna rizika spojena s realizaci:

Nejsem informatik a mam obavu, zda zvladnu témata vysvétlit. Ackoliv se pohadky vé-
nuji informatickym tématlm, zvlddnete je interpretovat i se zékladnimi uZivatelskymi zna-
lostmi a dovednostmi. VSechny informatické pojmy jsou srozumitelnou formou vysvétleny
ve Slovnicku pojmd, ktery najdete v knize Kyberpohddky. Spolehnout se miZete také na po-
drobny popis jednotlivych aktivit, ktery najdete u kazdé aktivity v ¢asti Instrukce a realizace.

Déti nerozumi informatickym pojmuiim. PrestoZe kniha obsahuje radu pojmd, kterym déti
nemusi rozumét, primarnim cilem pohadky a naslednych aktivit je osvojeni spravnych na-
vyk( pfi pouzivani digitdlnich technologii. K vysvétleni pojm0 mizete vyuzit Slovnicek poj-
mu, ktery najdete v knize Kyberpohddky, ptipadné nechte déti, aby se pokusily o vysvétleni
pojmu samy a pouze ujasnéte nepresnosti. Neni vSak nutné vysvétlit vSiechny pojmy presné
a dokonale.

VSechny terminy, které jsou v pohadkdch obsaZeny, jsou vhodné zvolené s ohledem na
znalosti a schopnosti déti predskolniho véku.

Aktivita je pro déti pfilis sloZita. Metodika je zamérné sestavena z nékolika aktivit (modu-
10), pricemZ nechavame na pedagogovi, aby zhodnotil vhodnost kazdé z aktivit s ohledem
na vék a schopnosti déti. Drobné rozdily ve znalostech déti jsou pfirozené a pomahaji ke
vzajemnému uceni. Pro usnadnéni orientace jsme v Uvodu vSech aktivit umistili parametr
obtiznosti (nizka, stifedni, vysoka).

Déti nepouZivaji mobil, pocitac ani internet. Toto téma se jich viibec netyka. Drtiva vét-
ina déti se s digitalnimi technologiemi setkala prostrednictvim starsich sourozencd, rodicd
nebo kamaradu. To, Zze déti samy aktivné nevlastni nebo nepouzivaji mobil, neznamens,
ze se nemohou s kyberhrozbami setkat. Navic se velmi brzy zacnou v kyberprostoru samy
pohybovat a je proto dilezité, je na to vhodné pripravit uz nyni.

Dité sdili své osobni zkusenosti. Sdileni osobnich zkusenosti napomaha vzajemnému uce-
ni. Sdileni vSak musi byt pro dité bezpecné. V pfipadé, Ze chce dité sdilet svou negativni
zkuSenost, kterd je pro dité citliva, nabidnéte mu, aby si o ni nejprve promluvilo s vami.

Dité se béhem hry ztotozni s tim, Ze ma virus. Hry na viry mohou v nékterych détech vy-
volat nepfijemné pocity a nezddouci chovani. V dvodu hry si vysvétlete, Ze se jedna o virus
v digitalnich zafizenich, ktery je sice nakazlivy, ale nesifi se mezi lidmi. Nijak tedy nesouvisi
s jejich zdravim.

Poznamky a doporuceni:

V rdmci diskuzi mnohdy dochazi k tomu, Ze si déti skacou do reci. Doporucujeme pribézné upozor-

fovat na pravidla, ktera jste si vymezili na zacatku. Vhodné je pfistoupit k osvédcené ,tisici meto-

dé“ jiz pedagog s détmi béiné pouziva (zvonecek, zatleskani, ruka nahore atd.), pfipadné muzete

vyuzit plySovou hracku- bobfika mluveni. Mluvi pouze ten, kdo ma bobfika mluveni v ruce.
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Aktivita ,,Drepovaci virus’
Obtiznost: nizkd *

Pomiicky:
e piiloha 1 - karty postav (uZivateld)
e pfiloha 2 - akéni karty

Instrukce a realizace:

Povidejte si s détmi, Ze na internetu mizeme komunikovat s druhymi lidmi a posilat si obrazky. Jsou
tam ale také zli lidé, ktefi posilaji viry. Pokud se nachytame a takovy virus do pocitace pustime (po-
dobné jako Sipkova Riizenka), nuti ho pak délat véci, které sdm nechce.

Déti si nyni samy zahraji na pocitace. Rozlozte na stll ¢i na zem rozstfihané a zamichané akéni karty
obrazkem doll (pfiloha 2). Poté je prikryjte kartami postav obréazkem nahoru (priloha 1). Kazdé dité
ma za ukol vybrat si néjakou postavicku (uzivatele) a az date pokyn, déti otoci obrazky pod vybra-
nymi postavi¢kami. Pokud je na obrazku zvifatko, nic se nedéje. Pokud je ale na obrdzku virus, déti
(pocitace), které takovy obrazek maji, chytily dfepovaci virus a musi udélat 10 dfepd. Poté vsichni
vrati karticky zpét a vy je opét promichate a rozlozite. Déti si znovu vybiraji postavicku a nasledné
zjistuji, zda chytily virus ¢i zGstaly uchranény.

Pouceni: Na konci hry vysvétlete, Ze si déti mohly vyzkouset, Ze chytit pocitacovy virus je opravdu
snadné. Pfedevsim pokud otevirdme zpravy, které nam poslal nékdo cizi, koho nezname.
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Aktivita ,,Mobily, tablety, Virus je tady!“

Obtiznost: stredni **

Pomiicky:
® 3 vyrazna tricka ¢i reflexni vesty

Instrukce a realizace:

Hra je obdoba hry , Rybicky, rybicky, rybafi jedou” s tim rozdilem, Ze rybar pfedstavuje Virus a rybic-
ky (ostatni déti) predstavuji zafizeni — mobily, tablety, pocitace. Virus a zafizeni stoji v mistnosti proti
sobé. Kolo zacina ve chvili, kdy Virus zvola: ,Mobily, tablety, Virus je tady!“ V tu chvili se viechna za-
fizeni musi dostat co nejrychleji na druhou stranu mistnosti. Virus také bézi na druhou stranu mist-
nosti, a navic se snazi dotykem ruky nakazit co nejvice zafizeni. NakaZena zafizeni se musi pfidat na
stranu Viru, drzet se s nim ¢i ostatnimi nakazenymi za ruku a také se v pristim kole snazit lapit dalsi
zdrava zafizeni. Nakazu predava rukou vidy jen prvni a posledni dité v fadé. Nakonec se vSechna
zatizeni stanou nakazenymi a tim hra kondi.

Kolo 2: Za¢néte hru od zacatku. Tentokrat jsou ale mezi zafizenimi 3 déti, které jsou chranéné spe-
cidlnim antivirovym programem. Témto détem oblecte vyrazné tricko Ci reflexni vestu. Proces ob-
|ékani bude symbolizovat instalaci antiviru. Kdyz se Virus dotkne téchto déti (zafizeni s antivirovym
programem), nic se nestane, protoze jsou vUci Viru imunni. Ostatni ale chranéni nejsou, proto jsou
postupné nakazeni Virem. Na konci hry zlstanou chranéna zafizeni nenakazena.

Tip: Jako antiviry mUzZete vybrat vSechny déti, které maji na sobé cervené tricko, poté modré a takto
mUzZete pokracovat s dalsimi barvami, které maji déti ten den na sobé. Déti se tak budou muset
pokazdé soustredit na jinou barvu, ¢imz potrénuji i postieh.

Doporuceni: Po skoncéeni hry vidy nakazené déti ,,odvirujte”. Oznamte jim, Ze jste antivirus a doty-
kem ruky déti ,uzdravte® aby si s sebou netdhly bfemeno nakazy a necitily se ménécenné.

Pouceni: Vysvétlete si s détmi, Ze virus nemuUze ubliZit zafizenim, ktera jsou chranéna antivirovym
programem. Znovu si popovidejte o dilezitosti prevence a vyznamu instalace antiviru do vsech
zafizeni, prostfednictvim kterych vstupujeme na internet.
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Aktivita , Stronzo virus”“

Obtiznost: stredni **

Pomiicky:
e 3atky na hlavu, vyrazna tricka Ci reflexni vesty

Instrukce a realizace:

Déti rozdélte do 3 skupin — virus (3 déti), antivirus (3 déti) a zafizeni (ostatni). Je lepsi, kdyZ od sebe
odlisite viry a antiviry, napf. tim, Ze jim na Celo uvazete $atek nebo jim date vyrazna tricka Ci vesty.
Déti se rozmisti po mistnosti a mdze za&it honicka. Ukolem viru je dotykem nakazit co nejvice za-
Fizeni. Z nich se pak stavaji nehybné sochy (3tronza) s rozkro¢enyma nohama. Ukolem zafizeni je
vyhybat se virlim (utikat jim) a Ukolem antiviru je léCit nakazena zarizeni tim, Ze jim podleze pod no-
hama. V tuto chvili nesmi virus proces |éceni prekazit (dotknout se zafizeni, respektive tento dotyk
nema zadny Ucinek). NakazZené zafizeni se po vyléceni mlze opét pohybovat a utikat. Pokud se virus
dotkne antiviru a obracené, vibec nic se nestane. V prdbéhu hry libovolné vymériujte role déti.
Pocty vir(l a antivir( je vhodné prizpUsobit celkovému poctu déti ve tridé. Pokud se jednad o malou
skupinku déti, pak by navrhovany pocet vir(l a antivird byl vysoky.

Nastavba: Pokud se vSem tfem antivirdm podari obklicit virus (drzi se za ruce kolem ditéte), pak je
virus znicen a Uplné vypadava ze hry.

Doporuceni: Po skonceni hry vidy nakazené déti ,,odvirujte”. Oznamte jim, Ze jste antivirus a doty-
kem ruky déti ,,uzdravte”, aby si s sebou netahly bfemeno nakazy a necitily se ménécenné.

Pouceni: Vysvétlete si s détmi, Ze virus nemUze ublizit zafizenim, kterd jsou chranéna antivirovym
programem a zaroven antivirus mize vylécit jiZ nakaZené zafizeni. Znovu si zopakujte, jak je ddlezita
instalace antivirového programu do vsech pocitacd, tabletl a mobild.



Aktivita , Barevny antivirus”

@ Obtiznost: stredni **

o

Pomiicky:
e priloha 3 - barevné obrazky ochrannych stitl (od kazdé barvy 2)
e pfiloha 4 - obrazky mobilu, tabletu, pocitace a viru

Instrukce a realizace:

Po mistnosti rozmistéte obrazky ochrannych &tit(i, které symbolizujf antivirus. Stity se od sebe ba-
revné lisi. UrCete jedno dité, které bude virus. Jeho Ukolem je chytat ostatni déti. iy ostatni bude-
te chodit po mistnosti a fikat spole¢né fikanku: ,,Mobil, tablet, pocita¢ pro viry jsou snadny cil.
S jakou barvou vybrat stit, ktery by je ochranil?“ Nasledné oslovte jedno dité, které fekne nazev
barvy. Ukolem déti bude co nejdFive najit obrazek &titu s touto barvou a dotknout se ho. Kdo se
Stitu dotkne a drzi se ho, je v bezpedi. Do té doby ho mUzZe virus chytit. Pokud se omylem pusti,
dostdava virus opét Sanci ,,nechranéné” dité nakazit. Kdo bude chycen jako prvni, stava se virem pro
dalsi kolo.

Na konci hry si s détmi feknéte nasledujici pofekadlo, abyste odehnali vsechny viry pry¢ a uzdravili
déti, které se v prlibéhu hry staly viry a predesli tak nepfijemné situaci, kdy se jich ostatni budou
nadale bat.

Cary mary, temné sily,
opustte nas vechny viry.
Vratte nam zpét déticky
zdravé jako rybicky.

Tip: Pro ztizeni hry mlZete po mistnosti rozmistit také dalsi obrazky (mobil, tablet, pocitac, virus),
kterych kdyz se dité dotkne, neni chranéno, stejné jako kdyZ se dotkne Spatné barvy antiviru. Pfed
zaCatkem hry se vsak ujistéte, Ze déti védi, co jaky obrazek predstavuje.
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Aktivita ,,Schovany virus’

@ Obtiznost: nizks *
R\C

Pomiicky:
e krabice i obruc
e barevné micky Cijiné predméty (3 rlizné barvy)
e priloha 4 - obrazek mobilu, tabletu, pocitace

Instrukce a realizace:

Déti jsou pomocnici prince z pohadky, ktery je pozadal, aby mu pomohly s odvirovanim vsech za-
fizeni chytrého zamku. Aby jim Sla prace rychleji od ruky, rozdéli je princ (vy) do skupin a kazdému
z nich zada Ukol, a to odvirovat jedno zafizeni. Odvirovat zafizeni (mobil, tablet, pocitac) Ize tak, ze
déti ze stejné skupiny najdou vSechny kusy pfifazeného predmétu (napt. 10 modrych mickd, 10 ze-
lenych kosticek atd.), které predtim poschovavate po mistnosti. Kazdé skupiné tedy pridélite jedno
zartizeni a urcite, kolik predmétl a jaké barvy maji shirat. Pro kazdou skupinu vytvorite také misto
(krabice nebo obruc), které oznacite obrazkem mobilu, tabletu ¢i pocitace (priloha 4), kam budou
déti ukladat nalezené predmeéty. Az se jim vSem podafi najit a posbirat vsechny kusy schovanych
predmétd, kralovstvi je zachranéno.

_@_ Pouceni: Popovidejte si s détmi o tom, Ze antivirus slouzi nejen jako prevence, ale dokonce mize
="' vylécit jiz nakazené zafizeni.



Aktivita ,,Ochranny stit”

@ Obtiznost: nizks *
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Pomiicky:
® papir
e pastelky ¢ijiné pomUcky na kresleni

Instrukce a realizace:
Déti nechte (idediné na konci lekce) nakreslit ochranny stit, ktery chrani mobily, tablety a pocitace
pred napadenim virem. Mohou se napf. inspirovat obrazky stitd v pfiloze 3, které jsou jiz v akci
a odrazeji Utocici viry.

V rdmci této aktivity si znovu pfipomerite, jak je ochrana dilezitd. Pokud budeme mit vsichni ve
svém mobilu, tabletu ¢i pocitaci nainstalovany antivirovy program, bude nase zafizeni ochranéno.
Antivirus pUsobi jako ochranny $tit v boji proti Utocicim virdm.

Détem muzete kldst ndsledujici otazky:

Co mohou viry nasim pocitacim zplisobit?
Viry mohou nase pocitace nakazit. Ty pak za¢nou Spatné fungovat, pfipadné se mohou Uplné rozbit.

Jak se vlastné viry Sifi?
Viry se Sifi po internetu rychlosti blesku. M{zeme na né napfiklad narazit ve zpravé od neznamé
osoby nebo na nas mohou ¢ihat v néjaké zabavné hre.

K éemu slouzi antivirovy program?
Antivirovy program je specidlni program, ktery umi ochranit vSsechny nase mobily, tablety a pocita-
Ce pred zakefnymi viry.

Jak se k antivirovému programu dostaneme?
MUzeme si ho stdhnout z internetu stejné jako ostatni programy a hry.

MuiZe antivirovy program vylécit zavirovany pocitac?
Ano. Antivirovy program ma i ozdravujici Ucinek. Casto umi nas pocita¢ zachranit.

Maiji vase domdci pocitace, tablety a mobily nainstalované antivirovy program?
Nevite? Zeptejte se doma rodicl. A pokud v néjakém zatizeni antivirus chybi, spole¢né jej nainsta-
lujte, abyste ho ochranili pred zakefnymi viry.

Tip: Obrazky 3titd si pak mGZete vystavit na nasténce v MS, aby détem neustale pfipominaly ddle-
Zitost antivirového programu nebo je mizZete dat détem s sebou domd, aby si na dané téma jesté
promluvily s rodi¢i a vzpomnély si ovéfit, zda maji jejich domaci pocitace, tablety a mobily nainsta-
lovany antivirus.
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