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Vazené Citatelky a Citatelia, milé deti, do rik sa vam dostava ukazkova kniha kyberroz-
pravok. Skor ako zacnete Citat, radi by sme vas zoznamili s myslienkami, s ktorymi sme
sa do tvorby tychto tak trochu znamych a zaroven celkom novych rozpravok pustili. Za-
kladnym motivom vSetkych rozpravok byva boj dobra a zla. V rozpravkach sa u¢ime, ako
sa mame chovat k svojmu okoliu a ako sa okolie moZe (dobre ¢i nedobre) chovat k nam.
Preco je délezité byt na strane dobra a preCo musime proti zlu bojovat.

V nasej modernej dobe sa nepohybujeme len vo svete nasich starych mam a starych ot-
cov, vo svete, ktory pozna ludstvo odnepamati. Vo svete zeme, slnka, vody a vzduchu.
V nedavnej dobe ludia zacali pouzivat internet a pre nas vSetkych, a to bez rozdielu veku,
je to stale nové (virtualne) prostredie. V tomto virtualnom svete, ktorému sa taktiez ho-
vori kyberneticky, sa len zaciname ucit Zit. Aj tento svet sa k nam mdze chovat dobre
alebo nedobre, aj v tomto svete je dolezité byt na strane dobra, aby nakoniec zvitazilo
nad zlom.

Cielom tejto knizky je na rozpravkach, ktoré dobre pozname, poukazat na r6zne nebez-
pecenstva, ktoré nas mozu v kybernetickom svete postretnut, i na to, ako by sme sa mali
chovat a ¢o sa moéze stat, keby sme sa tak nechovali.

reto ma Cervena C|apocka okrem koSicka s darcekml pre staru mamu aJ svoj novy mo-
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O neposlusnych kozliatkach

alebo ako vlk prekonal zabezpecenie ich domu

Bola raz jedna vesela kozia rodinka. Mamicka Roza, ktorej vSetci, o ju
mali radi, hovorili Rézicka, a jej pat kozliatok.

Faun, Vlnka, Méca, Snehulienka a Truhlik.

Kozliatka byvali v meste, ktoré sa volalo Rohan, so vSetkymi dalsSimi
kopytnikmi a rohatymi zvieratkami. Mamicka koza R6za mala s koz-
liatkami obcas trapenie. Kozliatka Casto hrali hry na pocitadi, fotili sa
na internet a hlavne vsetky svoje vylomeniny natacali a robili pri tom
strasny ramus.




Jedného krasneho dina bola mamicka na odchode a hovori: ,Deticky kozicky,
idem ku kadernicke a nakupit, nie aby ste tu robili neporiadok a hluk.” Detom sa
rozziarili oCi a spolo¢ne povedali: ,Jasné, neboj, méé.”

Mamicka eSte vo dverach zvolala: ,Nie aby ste pustili niekoho cudzieho do domu!
A hlavne nikomu neprezradzajte heslo na otvaranie dveri.”

,Neboj, mami, to heslo pozname len my a nikomu inému ho nepovieme,” povedal
najstarsi Faun a Sibalsky sa uskrnul popod fuzy.

Len ¢o mamicka odiSla, kozliatka zacali hrat vankdsovu vojnu. Pritom sa natacali
avysielalito priamo nasocialne siete. Tak ako maliv oblube, davali k fotkam a vi-
deam aj plno hashtagov. Pritom kozliatka ani nevedeli, ze vo videu automaticky
zdielali aj adresu, kde byvaju.




Prave ked'z niektorych vankudsov pri bitke lietalo perie a socialne siete boli plné
fotiek vyvadzania kozliatok, tak sa v okoli domu potuloval hladny vik Vlasok.
Volal sa tak preto, ze mal hlas tenky ako mamickin vlas a kedysi spieval v opere.

Chcel si prave objednat jedlo na internete, ale zistil, ze niekde na ceste stratil
penazenku. Pretoze bol hladny ako vlk, rozhodol sa, ze si nieco ulovi.” Ale to sa
lahko povie — ulovi. Kde by si vlk v meste mohol ulovit nieCo na zjedenie? A tak
savlk Vlasok zacal obzerat po nieCom na jedenie na internete. Prehladaval rézne
socialne siete, aby nasSiel nejaké mladatka, jahniatka alebo kozliatka.

Zrazu sivsimol videa nezbednych mladych kozliatok, ako doma vystrajajd. A nik-
de ziadny dospely. Pretoze privideu bola aj adresa ich domu, zadal si ju do mapy
v mobile a zistil, Ze je to skoro za rohom! To mam ale Stastie, hovoril si.
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Ked vlk priSiel k domu kozliatok, uvidel, ze
brana do zahradky sa neotvara kli¢om. Na
otvorenie tfeba poznat kdd, ktory sa natuka
na malej klavesnici. Kod ale Vldsok nepoznal.

Veril vSak svojim hlasovym schopnostiam
a rozhodol sa kozliatkam zazvonit a skusit
Stastie. Kozliatka, kozliatka, otvorte mivratka,
som vasa mamicka a nesiem vam tasky plné
dobrét,“ hovoril vlk tenkym hlaskom do mikro-
fénu na brane. Hore v byte zdvihol telefén od
brany nejmladsi Truhlik a uz chcel mamicku
pustit.

Faun ho alev poslednej chvili stopol a povedal:
,Nie, pockaj! Nepustime ju. Budeme pred-
stierat, ze sme ju nespoznali, nech sa m6zeme dlhSie hrat.“ Vlnke, ktora ich tiez
pocula, to prislo ako dobra zabava a do mikrofénu odpovedala: ,Nie, neotvorime
ti. Ty nie si naSa mamicka, ¢o keby si bola nejaky zly vlk, mamicka predsa pozna
kdd na otvorenie brany! Otvor si sam. Haha!“

Vlk bol najskor prekvapeny, ze ho kozliatka spoznali. Potom mu to ale priSlo divné
a povedal si, ze je to urcite len dalSia lotrovina a v skutoCnosti kozliatka nevedia,
kto pri brane stoji. Po chvilke premyslania sa rozhodol, ze kod skusi uhadnut.
Urcite to bude nieco jednoduchsie, Co si kazdy zapamata. Najprv teda vyskusal
natukat Styri nuly 0-0-0-0. Ni¢. Potom vSak skusil 1-2-3-4. Klik, zamok sa odomkol
a brana sa otvorila. Vlasok bol na zahrade a pokracoval dalej k domu.




Privchodovych dverach vlk zistil, Ze dvere maju
kameru a dovnutra pustaju len obyvatelov
domu, ktorych poznaju podla tvare. Tomu sa
hovori FacelD. Toto vSetko vlk poznal a nemohlo
ho to zastavit. Ako spravny operny spevak a ele-
gan mal pri sebe vzdy Sminky a puder.

Namaloval si tvar nabielo, pery nacerveno, na-
tocil si mihalnice a uSi si schoval pod kapucnu.
Velmi sa mu hodilo, ze bolavonku zima a prave
mal na sebe novy biely kozuch. Predsa len to
nie je také tazké vyzerat ako mamicka kozliatok,
pomyslel si vik.

Namaskovany vlk sa pozrel do kamery pridve-
rach. Kameru vsak neoklamal. Dvere sa neotvorili. A tak znovu kozliatkam za-
zvonil a tenkym hlasom hovori: ,Deti moje, to som ja vasa mamicka, nesiemvam
kopu dobrdt. Som cela strapata, mam plné kopytka tasiek, pustte ma dalej.” Pri
bzuciaku na otvaranie dvier bola najblizSie Snehulienka.

Pretoze ju uz nebavilo vyvadzanie, bola nahnevana na bratov za podpichovanie
abola hladna, povedala: ,Mami, ahoj, Faun a Truhlik ma stale hnevajd, pod'rychlo
hore!“ A otvorila vlkovi dvere, ani sa poriadne nepozrela
na zaber z kamery.

Vlk sa zaradoval, az mu zacali tiect z papule sliny. Vybe-
hol rychlo hore k bytu kozliatok. Tazké to hladanie veru
nemal, lebo kozliatka robili ramus na cely dom. Stacilo ist
za hlukom.

Ked priSiel k dveram, zistil, ze su tiez chranené a nedaju
sa len tak otvorit. Zaklopal teda a znovu tenkym hlaskom
zavolal: ,Kozliatka, moje pacholiatka, otvorte mamicke
dvierka, nesiem dobroty, to budete pozerat!“ Ale to uz
boli pri dverach najstarsie kozliatka a mamicku nechceli
pustit. ,Nepustime ta, nepustime, musis povedat heslo!”




Vlk si hovoril, ze to je len dalSie huncutstvo.
Rozhodol sa, Ze kozliatka skusi prekabatit
a poprosi ich o pomoc. A tak tenkym hlaskom
hovori: ,Ale no tak, nezbednici, poradte ma-
micke, ako to mo6ze uhadnut!“Starsie kozliatka
sa nenechali nachytat a odpovedali: ,Nié, nié,
mé, mé.”

Ale to uz prostrednd Méca nevydrzala a po-
radila vlkovi: ,No predsa mend tohd, koho
mame najradsej, hehe, to neuhadnes!“To bola
vlkova Sanca! Vlaskovi hned'napadlo, ze mysli
mamicku, len nevedel, ako jej hovoria. Rychlo
preto vytiahol mobil a znovu sa pozrel na to,
o kozliatka zdielali na internete. Skontrolo-
val, kto byva na adrese, ktora bola pri videu,
a nasiel meno mamicky kozy — Réza FeSna
z Kopytova. Nezdalo sa mu vsak, ze by deti
mamicku tak oficidlne oslovovali. Tak hladal dalej. Dal&i odkaz, ¢o sa vlkovi uka-
zal, bol osobny profil pani R6zy a tam mala meno: Rézicka FeSanda. To bolo ono.

Kozliatka medzitym cez dvere hulakali na mamicku, ze to neuhadne a ze ju aj tak
nepustia. Méca si spievala: ,Koh6 mame najradsej, neuhadnes, mamicka!"“ Truhlik
aj so Snehulienkou vSak zacali plakat.

Vlkovi tieklisliny prddom, namalované pery aj celt tvar mal uz celkom rozmazané,
¢o mu bolo tak hortco v koZzuchu. A tak rychlo povedal heslo ,Rézicka FeSanda”.




Dvere sa razom otvorili a Vlasok
uz-uz otvaral papulu, ked vtom
sa na schodisku objavila mamic-
ka Rdza so svojou najlepsou ka-
maratkou a susedkou. Vyvalili oci
na zmalovaného vlka v kozuchu,
ktory vo dverach otvaral tlamu
navystrasené kozliatka. Rozicka
vykrikla, az jej spadli tasky.

Jej kamaratka bola bizénica Bo-

Zzenka, ktord, nastastie, velmi
dobre ovladala karate. Bozenka sa nachystala, ze tomu zmalovanému vlkovi
poriadne vyprasi kozuch! Vlk rychlo vyhodnotil, ze nie je prave pripraveny na
lekciu karate, a prasil zdomu, o mu laby stacili.




Ked'bol vlk prec, kozliatka sa vrhli na mamicku a radostne sa vsetci objali. Mamicka
im znovu vysvetlila, ze si musia davat pozor na to, Co zdielaju na internete, a spo-
locne vymysleli zlozitejSie heslo, aby sa k nim nabuduce uz nikto cudzi nedostal.




Nechci slabé heslo,
co by Utok hacker( neuneslo.
Délka, znaky, numera, velka, mala pismena.
Bezpecnost je oC tu bézi na svalech tu nezalezi.
Password spraying, bruteforce attack, jesté slovnik mé s tim napad!
Utokd jsou viude mraky, davej pozor na attaky!

Anna Maresova

Slaba hesla

Pokud nastavis si slabé heslo
—-12345, 54321, Ci tvé jméno a prijmeni,
hacker ho zméni
a jen za penézni ¢astku, pristup sméni.

Oliver Hurt







O Cervenej ¢iapocke

a preSibanom vlkovi

Zilo raz jedno diev¢atko. A to diev&atko najradsej zo véetkého nosilo
Cervenu kapucnu.

Atak mu podla tej ¢ervenej kapucne hovorili Cervend ¢iapocka.

Raz, prave bol nddherny slne¢ny defi, mala Ciapoc¢kina stard mama
narodeniny. Mamicka nebola rada, Zze Ciapoc¢ka len sedi doma a pozera
sa na internet. Preto Cervenej ¢iapocke navrhla, aby $la stari mamu
navstivit. Spoloc¢ne pripravili koSicek s dobrotami a ako darcek zabalili
aj novy inteligentny telefén, aby si mohli so starou mamou nielenvolat
a pisat esemesky, ale aj sa vidiet cez videohovory.
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Cervend Ciapocka pred cestou este mamicke slubila, Ze stari mamu nauéi's novym
mobilom nardbat a hned'potom spolu mamicke zavolaju. Nato Ciapocka s chutou
vyrazila najkratSou cestou k starej mame rovno cez les.
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Cestou si pisala a posielala fotky so svojou novou kamaratkou na internete. Tdto
kamaratku nepoznala zo Skoly ani ju nestretavala vonku na ihrisku. Len si s hou
pisala na internete. Podla fotky bola rovnako stard ako Ciapo¢ka a naozajsa s fiou
dobre rozpravalo.
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LenZe v skutognosti kamaratka, s ktorou si cely ¢as Ciapocka pisala, bol vik. On
len na internete predstieral, Ze je mladé diev&a. Ked'sivlk s Ciapo¢kou pisal, zistil,
kde stard mama byva, Ze je doma sama a uz ¢aka na Ciapo¢ku s ¢erstvou domécou
limonadou. Vlk preto na ni¢ necakal a rovno prasil do starej maminej chalupky.




Stard mama sa Cervenej ¢iapot¢ky nemoh-
la dockat. Preto aj vlkovi hned' po zazvoneni
otvorila. Bola taka prekvapena, Ze pred fou
nestoji Ciapocka, e sa ani nestacila branit
alebo volat o pomoc.

Vlk len zamlaskal a stari mamu prehltol.

Potom sa vlk prezliekol za stard mamu, uve-
lebil sa v jej posteli a pozeral do mobilného
telefénu. ,Stard mamu som uz zjedol a teraz
si pockam na Ciapo¢ku. Tak pekne pod, pod,
uz sa mi zbiehaju sliny,” hovoril si.

Cervend ¢iapocka o chvilku zaklopala na dvere a vlk Zenskym hlasom hovort:
,Ciapotka, len pod dalej!”

Ciapotka vodla, pozdravila stard mamu a popriala jej vietko najlepsie k narodeni-
ndm. Hned'si véimla, Ze stard mama ma novy telefén. To Ciapo¢ku prekvapilo, ved'
jej predsa niesla novy od mamicky. Teda sa opytala: ,Fiha, stara mama, ako to, ze
mas novy telefon?“Vlk na to odpovedal: ,To aby som mala taky dobry telefén ako
ty.” Ciapo¢ka sa dalej opytala: A, stard mama, pre€o mas taky velky displej?“ Vik
odpovedal: ,To aby som lepsie videla na tie fotky, ¢o mi budes posielat.” Cervend
CiapocCka sa eSte opytala: , A kolko mas vtom mobile volného miesta v pamati?*




Vlkovi za mobilom sa zaleskli zuby, vyskoCil z postele a zavrcal: ,V pamati mam
vela volného miesta, ale v zalidku este viac! Stari mamu som uz zjedol a ty mi
tam tiez vojdes.”

Hned potom sko¢il na Ciapo¢ku a zjedol ju.

Nastastie sa so starou mamou priatelil polovnik. Vedel, Zze ma prave dnes naro-
deniny, tak si povedal, ze ju navstivi a popraje jej vela zdravia a Stastia. Ked'priSiel
k chaltpke, prekvapilo ho, Ze je otvorené dokoran. Potichu nazrel dovnutra a zbadal
spiacehovlka s nafuknutym bruchom. Napadlo mu, ze radsej starej mame zavola
aopyta sa, Civie o tejto podivnej navsteve. Ked'vsak starej mame zavolal na mobil,
na jeho zdesenie sa vyzvananie ozvalo z obrovského brucha spiaceho vlka.

Na ni¢ ne¢akal, brucho rozrezal a starti mamu s Ciapockou zachranil. Spolu po-
tom objavili vikov mobil a Ciapo¢ke doslo, Ze si cely ¢as nepisala s dievéatom, ale
s prefikanym vlkom. Stard mama s Ciapockou polovnikovi podakovali a Ciapocka
slubila, ze si na internete bude pisat len s detmi, ktoré naozaj pozna. Spolocne
sa potom poradili, ¢o urobia s vlkom. Polovnikovi napadlo dat vlkovi do brucha
vSelijaké haraburdie a potom to opatrne zasit. Vlk si predsa chcel naplnit zalidok,
tak nech m4, ¢o chcel.




Ked'sa vk prebudil, mal obrovsky smad, preto rychlo utekal k blizkemu rybniku
napit sa. Ked pil, tazké haraburdie ho prevalilo do vody a tahalo ho ku dnu.

Proste sa za svoj podvod dostal pod vodu. Nikto od tych cias vlka nevidel, ale i
sa naozaj utopil, to sa tiez isto nevie...
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Foceni mobilem

Umis fotit s mobilem? Vyfot Anc¢u s Emilem.

| kdyZ si to jen tak zkusis, stejné se jich zeptat musis.

A kdyz jim to nevadi, zkus je fotit bez hlavy.
Fotky nikam neposilej, pro radost se na né dive;.

Vaclav Manéna

Heslo v mobilu
V mobilu je hodné véci, které musis chranit preci.
Dobre si ho zahesluj, vzdyt je cely jenom tv(j!

Mameé s tatou heslo fekni, nesdilej ho nikdy s détmi.

Vaclav Manéna
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Sipkova Riizenka ﬁ

a inteligentny zamok _
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Bolo raz jedno inteligentné kralovstvo.

Preco inteligentné? Nuz, cely zamok bol plny najmodernejSich inteligentnych
zariadeni s najrychlejSim pripojenim na internet na svete. Kazdy mohol ovladat
kdrenie a rozsvecovanie i zhasinanie svetiel pomocou mobilov. Klimatizacia sama
reagovala na vonkajsiu teplotu. Ked bolo vonku hortco, tak chladila. Ked bola
vonku zima, tak hriala. Robotické vysavace sa medzi sebou pretekali o kazdu
smietku. Lietajuce drony dovazali pizzu a v kazdej miestnosti bolo hned niekolko
volne dostupnych tabletov.
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V tom zamku zil kral s kralovnou. Hoci mali vSetko, na Co si len spomeniete,
napriek tomu boli smutni. K Stastiu im chybalo dietatko. Jedného dna kralovna
plavala v bazéne, ked vtom kusok od nej vyskocila roboticka Zaba. A ta Zaba sa
na kralovnu pozrela a predpovedala jej narodenie dietata.

Po deviatich mesiacoch od tejto vestby kralovna naozaj porodila krasne dievcatko.
Narodenie princeznej, ktorej dali meno RuzZenka, sa poriadne oslavovalo. Pozvali
mnoho hosti a medzi nimi aj sudicky. Kazda z nich doniesla princeznej ako dar
nejaku vlastnost. Jedna dobrotu, druha inteligenciu, tretia veselost a tak dale;j.

Kral vSak zabudol pozvat svoju sestru. Zavolal jej teda aspon prostrednictvom
videohovoru. Kralova sestra sa na krala hnevala a princeznd prekliala. Z1a sestra
povedala: ,Kym bude Ruzenka dospeld, zavirusuje pocitace a inteligentné zaria-
denia celého kralovstva.” Chcela, aby tym Ruzenka sp6sobila hrozné Skody. Na
princeznu by sa potom vsetci hnevali a mozno by ju vyhnali az na ind planétu.

No to by bolo velké neStastie. Kral a kralovna premyslali, o by s touto zlou kliat-
bou mohli urobit. Kralovna verila, ze pokial budd ludia mddro dodrziavat pravidla
na ochranu pocitaCov, nestastiu tym zabrania. Preto ihned' nariadila, aby sa vo
vSetkych pocitacoch, mobiloch a tabletoch zaviedli najprisnejSie bezpecnostné
pravidla a vSetci povinne pouzivali antivirusy.

A tak sa aj stalo. PocitacCe a vSetky stroje fungovali, ako mali. Princezna rastla
a k Ziadnemu nestastiu v inteligentnom kralovstve nedochadzalo.



Lenze v den svojich sedemnastych narodenin sa hrala princezna s ostatnymi
kamaratmi na schovavacku. Naraz objavila dvere, ktoré nikdy predtym nevidela.
Rychloich otvorila a vstupila dovnutra. Bolo jej jasné, Ze tu ju nikto hladat nebude.
Rozhliadla sa a v rohu miestnosti uvidela, ako sa nabija cudzi tablet.

Princezna takyto typ tabletu nepoznala, pretoze bol eSte z Cias pred jej narode-
nim. KedZe lezal dlho zabudnuty, nikto ho poriadne nezabezpecil a nedal don
antivirusovy program, ako kralovna nariadila. To vSak princezna nevedela.

Princezna bola zvedava, preto tablet rychlo zapla. Hned na nu vyskocilo okno
s obrazkom a napisom: ,Klikni na mna, ak chces darcek”. Kedze mala princezna
prave narodeniny, myslela si, ze ju chce kral s kralovnou tymto prekvapit a Ze je
to darcek pre nu.

Len Co sa vSak dotkla obrazka s darcekom, vSetky pocitace a inteligentné zaria-
deniavzamku sa zastavili alebo Uplne zblaznili. Do inteligentného kralovstva sa
totiz dostal Skodlivy pocitacovy virus. Okna a dvere sa uzamkli. Drony spadli na
zem. Roboty zostali bez pohybu. Klimatizacia zacala tak strasne mrazit, ze sa zo
vsetkych ludi na zamku stali mrazené kocky. A takto to v kralovstve zostalo na
velmi dlhy ¢as.



Az po niekolkych rokoch cestoval okolo jeden mlady princ, ktory mal velmi rad
programovanie a vedel to perfektne s pocitacmi.

Budovu zamku uz skoro ani nebolo vidiet, ako sklenena kopula cela zamrzla
a neprechadzali cez nu slnecné luce. Princ mal nastastie so sebou svetelny me,
vdaka ktorému sa presekal ladom az k hlavnej brane. Po mreZi sa vySplhal na
stoprvé poschodie a preskocCil oknom dovnutra. Ked' uvidel td spust, hned mu
bolo jasné, ze celé kralovstvo je zavirusované. Nasiel hlavny pocitac a pustil sa
do opravovania. Chvilu to trvalo, ale nakoniec sa princovi podarilo vSetko znovu
rozchodit.



A hned'sa zacali diat veci. Klimatizacia prestala mrazit. Ludia vyskocili z rozta-
pajucich sa kociek a zacali sa radovat, tancovat a spievat. Predtym ako si vSetci
urobili spoloCné selficko, musela vSak princezna slubit, ze sa uz nikdy nebude
hrat s cudzimi mobilmi alebo tabletmi a nebude klikat, na ¢o nema.







Virus

Kdyz si stahnes hru nebo Google obrazek,
m(iZe$ dostat nejen to, ale taky pohlavek.
Virus ten se zavrta do hlubin jak Cerv,

a pak pékné zaboli jak skripnuty nerv.

Natalie Machkova

Trojsky kiin

HFivu nema, v Tréji nezil, na pastvinach nikdy nebyl.
Vyzna se vsak vinternetu a zapiSe kazdou vétu.
Kdyz si pozor nedas, brzy pak nic nemas.

Natalie Machkova

Antivirova kontrola

Ned(véruj cizim lidem, ani jejich fleSkam.
VZdy je projed antivirem, Cechlim, ba i Ce$kam.

Vaclav Manéna
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Dakujeme.
V Prahe dna 24. 9. 2021

Josef Strelec
riaditel Centra kybernetickej bezpelnosti, z. G.
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