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O Smolickouvi Pacholickoui

a cizich nqustévnicich v domdcim pocitaci

Byl jednou jeden maly chlapecek, ktery Zil v lese u zlatoparohatého jelena.
Jmenoval se Smolicek. Jelen se o n€j hezky staral a chranil ho pred rtiznymi
nastrahami. Cely den na svém hrbeté€ vozil Smolicka po lese. Chlapec se krmil
lesnim ovocem, nejrad€ji mél jahtidky, a hral si s lesnimi zviratky. Kromeé toho
spolu travili ¢as také na internetu. Poustéli si spole¢né pisnicky a divali se na

videa lesnich zviratek.

Jednoho dne se jelen musel vydat hledat nové pastviny daleko od domova.
Tak daleko jesté od Smolic¢ka nikdy nebyl. Smoli¢ek musel ziistat doma sam
a trochu se bal. Jelen proto pripevnil ke vchodu do chaloupky kameru, kte-



ra natacela vse, co se tam déje. A nejen to. Uméla se dokonce jako kouzlem
pripojit k telefonu jelena a ten tak mohl i daleko od domecku sledovat, jestli
je Smolicek v bezpedi. ,,Pockej na mé Smoli¢ku a nikomu neotvirej,“ prikazal
mu jelen. ,,U¢ se do $koly, hraj si a precti si i novou knizku, kterou jsem ti dal
k svatku. A neboj se tu sdm, budu stale svym mobilnim telefonem pripojen na
nasi novou bezpeénostni kameru a hned budu védét, zda je

tu vSe v poradku. Nic se nemiize stat.”

Smolicek poslechl, chvili si cetl,
pak si hral s hrackami a na-
konec si pustil poéitac. Zprvu
si poustél pisni¢ky a potom
si na internetu nasel mapu,
aby se podival, kam az se jelen

vypravil.

Tu najednou uslySel Sramot
a né€jaké hlasky. Zvuky Sly
ode dveti. Sel tedy bliz
a uslysel: ,,Smolicku, Pa-
cholicku, ptipoj nas k in-
ternetu na chvilicku! Jen
dva tablety si zapneme,
na internet se pripojime

a hned zase ptijdeme.”

Byly to Jezinky. Jelen Smoli¢ka pied nimi vzdy varoval. Rikal, Ze jsou zlé,
a mohly by Smolicka odnést do dalekych lesnich bazin. Ted ale Smoli¢ek
Pacholicek vahal, domi do svétnic¢ky by je nepustil, nikdy! Ale pustit je pies
jejich pocitac na internet? ,NemiiZe se prece nic stat,” fikal si pro sebe. ,,A pak,
kdyby se néco stalo, mame tu prece tu novou kameru. Jelen by se dozvédé€l, co
se stalo a prispéchal by mi na pomoc,“ pomyslel si Smolicek. A tak Jezinkam
prozradil heslo, diky kterému se mohly pres jejich pocitaé pripojit k internetu.

Jezinky se hned pripojily. Smolicek netusil, Ze vychytralé Jezinky se diky pri-
pojeni mohou dostat také ke kamere a celou ji ovladnout. A to se také stalo!



Nez se Smolic¢ek nadal, Jezinky kameru ovladly a vypnuly, a tak se mohly bez
obav z jelena dostat ke Smolickovi. Jelen se nic nedovi, nic na mobilu neuvidi.

Vsi silou se zacaly dobyvat dovnitt a nez se Smolicek nadal, uz staly v chaloupce.

Smolic¢ek nevédél, jak je mozné, Ze mu jelen nespécha na pomoc. VZdyt na svém
mobilu musi vidét, co se déje. A tak zacdal plakat a volat ze vSech sil: ,,Za hory, za
doly mé zlaté parohy, kde se pasou? Smolic¢ka Pacholi¢ka Jezinky pry¢ nesou!“

MEI obrovské stésti. I kdyz kameru Jezinky vypnuly, vitr val déti spravnym
smérem a Smolickliv hlasek se tak k jelenovi prece jen zanesl. Mohutnymi skoky
spéchal na pomoc! A kdyz dorazil do chaloupky, jesté nebylo pozdé. Jakmile
totiz Jezinky slysely dusot kopyt, vzaly nohy na ramena a utekly.



Smolic¢ek vypravél jelenovi, co se stalo. Ze dvefe neoteviel, a presto se dostal
do nebezpedi. Jelen ho poucil, Ze nikdy nesmi nikoho nezndmého pripojovat
k jejich pocitaci do internetu. To Smoli¢ek nevédeél. Ale presvéddil se, jak to
miiZe byt nebezpecné.

Smolicek se od té doby vzdy ridil radami dobrého jelena. Oba byli radi, ze vse
dobre dopadlo.




Vysveétlivky

Mili étenari Kyberpohadek,

ptaji se Vas déti na pocitacové terminy v Kyberpohdadkach? V této kapitole ,,pruni pomoci® jsme pro
Vas pripravili velice strucéné a zakladni vysvétleni odbornéjsich pojmu.

O Smoliékovi Pacholickovi

Internet. Celosveétové propojeni pocitacovych siti, které jsou samy o sobé tvotfeny rtiznymi elektro-
nickymi zatizenimi, napt. pocitaci, mobilnimi telefony, tablety atd. Toto propojeni umoziuje témét
vSem lidem na svété mezi sebou komunikovat, posilat si napt. fotografie, videa, texty a sdilet informace
s ostatnimi uzivateli nebo si informace dohledévat.

Poustét si pisnicky (na internetu). Poslouchat hudbu (pisnicky), které vsak poslucha¢ nema ulo-
Zené ve svém pocitaci, tabletu ¢i mobilu, ale prostfednictvim internetu hudbu stahuje ze vzdaleného
ulozisté a mizZe tak rovnou poslouchat.

Kamera (u vchodu) natacdi vse, co se tam déje. Bezpecnostni kamera, ktera svoji orientaci sniméa
predem zamysleny prostor, napt. vchod do chaloupky nebo prostor uvniti chaloupky. Kamera prenasi
signal prostiednictvim internetu do vzdaleného zatizeni, napi. mobilu ¢i tabletu. O snimaném prostoru
pak jeho vlastnik ¢i obyvatel ma piehled i v dob€, kdy zde sAm neni pritomen. V ptipadé naruseni ¢i
napadeni tohoto prostoru miiZe na tyto udalosti néjak reagovat, napi. zavolat policii.

Najit mapu (na internetu). Prostiednictvim internetu je mozné zhlédnout ohromné mnozstvi infor-
maci, obrazki, videi apod. Mimo jiné jsou k dispozici pro prohliZzeni i mapy, které Ize rtizné ptibliZovat,
a predevsim v nich dohledavat konkrétni mista, objekty, planovat trasy a provadét mnoho dalsich akei.

Pripojit tablety do internetu. Umoznit datové pripojeni tabletd k internetu (v daném piipadé
ziejmé) prostfednictvim doméci wi-fi sité. Diky tomu by se Jezinky rovnéZz mohly pfipojit k internetu.

Heslo (pro pripojeni k internetu). Retézec znakii potfebny pro nase pfipojeni k internetu. Silné
heslo je pro neopravnénou osobu velmi komplikované uhodnout. Slabé heslo Ize uhodnout snadno
(napf. moje jméno, datum narozeni, mésto, ve kterém bydlim apod.) a $patné tedy chrani. Heslo ma
znat jen ten, kdo mé mit jeho prostfednictvim nékam piistup.

Ovladnout kameru. Prostfednictvim pripojeni k internetu ziskat moznost ovladat bezpecénostni ka-
meru, tj. napt. nastavovat jiny snimany prostor, pfiblizit obraz, zménit jeji jiné parametry ¢i ji vypnout
nebo zapnout.



PODEKOVANI
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Podékovani patti zejména tviiréimu tymu Centra kybernetické bezpecnosti, z. 4.
Jmenoviteé:

« Tomasovi Miillerovi a Petrovi Jiraskovi za ideovy koncept, scénar a texty.

» Tomasovi Miillerovi, Danielovi Ko¢imu, Mariané Vrbikové, Petie Sobkové a Markovi Vrbikovi za
textové provedeni.

« Mariané Vrbikové a Helené Svomové za vytvarné proveden.

+ Danielovi Ko¢imu a Davidovi VI¢kovi za produkei a finalni grafickou tpravu.

» Vladkovi Treslovi a Petrovi Jiraskovi za zpracovani vysvétlivek.

« Diané Burdové z Linkin Sphere, Michale Radotinské, Petie Sobkové a Vladkovi Treslovi za zpracovani
metodickych listd.

Projekt Kyberpohadek podpoftila fada viznamnych organizaci. Podékovani patfi zejména Narodnimu
uradu pro kybernetickou a informaéni bezpe¢nost, Vojenskému zpravodajstvi, Velitelstvi kybernetic-
kych sil a informaénich operaci Arméady Ceské republiky, Ceské poboéce AFCEA, Pracovni skupiné
kybernetické bezpe¢nosti AFCEA, Univerzité obrany a Ceskému vysokému uéeni technickému v Praze.

Dékujeme.
V Praze dne 30. 6. 2022

Josef Strelec
feditel, Centrum kybernetické bezpecnosti, z. .



Vodafone podporuje bezpecné chovani déti na internetu a vychovu kybernetické
bezpecnosti. Tipy, jak na to, najdete na vodafone.cz/digitalni-rodicovstvi.
Tam si také mUzete tuto knihu prolistovat v elektronické podobé.

vodafone






