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Sipkovd Riizenka

a chytry zamek

Bylo nebylo jedno chytré kralovstvi.

Proc¢ chytré? Inu, cely zamek byl plny nejmoderné;jsich chytrych za-
rizeni s nejrychlejSim pripojenim k internetu na svété. Kazdy mohl
ovladat klimatizaci nebo rozsvécovani a zhasinani svétel pomoci mo-
bili ¢i svého hlasu. Robotické vysavace mezi sebou zavodily o kazdé
smitko. Létajici drony dopravovaly pizzu a v kazdé mistnosti bylo
hned nékolik volné dostupnych tabletd.




V tom zamku zili kral s kralovnou. A i kdyz méli vSechno, na co si jen vzpome-
nete, presto byli smutni. Ke stésti jim chybélo détatko. Jednoho dne kralovna
plavala v bazénu, kdyz vtom kousek od ni vyskocila roboticka zaba. Kralovna
se hned zastavila, protoZe jak je znamo, v chytrém kralovstvi robotické zaby
vidi do budoucnosti. Zaba se na kralovnu podivala a fekla: ,,Kralovno, splni se

ti tvoje vytouzené prani a brzy se ti narodi détatko. Bude to krasna hol¢icka.“

Po deviti mésicich od této véstby kralovna vskutku porodila krasnou holéicku.
Narozeni princezny, kterou pojmenovali Riizenka, se poradné oslavovalo. Po-
zvali mnoho hostii a mezi nimi byly také sudic¢ky. Kazda z nich donesla prin-
cezné€ darem néjakou vlastnost. Jedna dobrotu, druha chytrost, treti veselost.

Kral ale zapomnél pozvat svoji sestru. Zavolal ji tedy alespon pomoci video-
hovoru. Kréalova sestra se ale na krale zlobila a princeznu proklela. Z14 sestra
rekla: ,Nez bude Rizenka dospél4, zaviruje pocitace a chytra zatizeni celého
kralovstvi.“ A zavirovat, milé déti, to znamen4, ze prestanou vSechna chytra
zatizeni, roboti, pocitace a telefony fungovat, protoZe se do nich dostane skodlivy
program Virus. Kralova zla sestra chtéla, aby tim Riizenka zptisobila hrozné
Skody celému kralovstvi. Na princeznu by se pak vsichni zlobili a mozna by ji
vyhnali z chytrého kralovstvi.

No to by bylo velké nestésti. Kral a kralovna premysleli, co by s touto zlou
kletbou mohli ud€lat. Kralovna vérila, Ze pokud budou lidé moudie dodrzovat
pravidla na ochranu pocitacii, nestésti tim zabrani. Proto ihned naridila, aby



se ve vSech pocitacich, mobilech a tabletech zavedla nejprisné€jsi bezpe¢nosti
pravidla, a v§ichni povinné pouzivali specialni antivirové programy, které do-
kazi odhalit nebezpecéné Viry a do pocitace je nepustit.

A tak se i stalo. Pocitace a vSechny stroje byly chranény a fungovaly, jak mély.
Princezna rostla a k zddnému nestésti v chytrém kralovstvi nedochéazelo. Tak
tomu bylo celych 17 let.

JenZe v den sedmnéactych narozenin si hrala princezna s ostatnimi kamarady
na schovavanou, kdyz vtom objevila dvere, které nikdy predtim nevidéla. Rych-
le je otevrela a vstoupila dovniti. Riizence bylo jasné, Ze tady ji nikdo jen tak
hledat nebude. Rozhlédla se a v rohu mistnosti uvidéla, jak se nabiji cizi tablet.

Princezna takovy typ tabletu neznala, protoze byl jesté z doby pred jejim na-
rozenim. Tim, jak na misté lezel dlouho zapomenuty, nikdo jej poradné neza-
bezpecil a nedal do n€j ochranu proti Viru tak, jak kralovna vSem naridila. To
ale princezna nevédéla.

Byla zvédava, proto tablet rychle zapnula. Hned se ji objevil obrazek s napisem:
,Klikni na mé, jestli chces darecek.“ Jelikoz méla princezna zrovna narozeniny,
myslela si, Ze ji chtéji kral s kralovnou timto prekvapit, a Ze je to darecek pro ni.

Jenze jakmile klikla na obrazek darec¢ku, program
Virus, ktery byl schovany na tabletu, byl tim Ri-
zenkou omylem pustén z ochrany a hned se zacal,
jak to Vir umi dobre, Sirit na vSechny pocitace
a chytra zarizeni v zamku a v celém chytrém
kralovstvi. A tak se stalo, Ze se vSechny pocitace
a chytréa zarizeni zastavily nebo dokonce tplné
zblaznily. Okna a dvere se uzamknuly. Drony
spadly na zem. Roboti ztistali bez pohybu. Ale
co bylo nejhorsi, klimatizace zac¢ala tak strasné
chladit, Ze se ze vSech lidi na zamku staly kost-
ky ledu. A takto ziistalo kralovstvi po velice
dlouhou dobu.




Az po nékolika letech cestoval kolem jeden mlady princ, ktery mél moc rad
programovani a umeél to perfektné s pocitaci.

Zamek uz skoro ani nebyl vidét, jak kopule kolem kralovstvi cela zamrzla
a neprochazely skrz ni slunecni paprsky. Princ mél nastésti s sebou mec, diky
kterému se prosekal ledem az k hlavni brané. Po mrizi vysplhal do patra a pro-
skocil oknem dovnitt. Kdyz uvidél tu spoust, hned ho napadlo, Ze celé kralovstvi
musi byt urcité zavirované, a ze musi najit hlavni doupé€, kde se Virus ukryva.
Princ se pustil do opravovani. Chvili to trvalo, ale nakonec se princi podatilo



hlavni doupé zlého Viru najit a pustit proti nému svoje princovské protivirové
programy. Princ tak zniéil Virus a jeho hlavni doupé. Hned zacal rychle od Viru
1é¢it i vSechny ostatni nakazené pocitace a chytra zarizeni.

A zadaly se dit véci. Klimatizace prestala mrazit. Lidé vyskocili z tajicich kostek
a zacali se radovat, tancit a zpivat. Predtim, nez si vSichni udé€lali spole¢nou
fotku, musela vSak princezna slibit, Ze si uz nikdy nebude hrat s cizimi mobily
nebo tablety a nebude klikat, na co nema.



Vysveétlivky

Mili étenari Kyberpohadek,

ptaji se Vas déti na pocitacové terminy v Kyberpohdadkach? V této kapitole ,,pruni pomoci® jsme pro
Vas pripravili velice strucéné a zakladni vysvétleni odbornéjsich pojmu.

Sipkova Ruzenka

Chytra domacnost. Domacnost, kde miiZzeme prostiednictvim mobilniho telefonu ¢ tabletu nasta-
vovat a ovladat rezim fungovani rtiznych elektronickych zatizeni (svétel, elektrickych zasuvek, topeni,
alarmi, zamkd dvefi ¢i oken, apod.). Jednotliva zatizeni zde komunikuji s ovladacim pristrojem (nékdy
ivzajemné mezi sebou) vyménou dat, zpravidla prostiednictvim internetu.

Zdroj: www.alza.cz, www.evolta.cz

Rychlost pripojeni k internetu. Jde o mnozZstvi prenesenych dat (fotek, filmi) prostfednictvim
internetu za jednotku ¢asu udavanou zpravidla za jednu sekundu. Vyssi rychlost pripojeni k internetu
nam umozni rychleji stahovat nebo odesilat nap¥. fotografie, filmy, velké soubory atd. Pomalejsi piipojeni
stahovani i nahravani soubort ¢asové prodluzuje ¢i zptisobuje tzv. trhani (pferusovani) stahovanych
a pirehravanych videi apod.

Zdroj: www.mojeip.cz

Dron, robot, tablet (zakladni vymezeni, rozdily). Dron je letadlo ¢i helikoptéra bez pilota. Ovlada
ho ¢lovék na dalku nebo se miiZe ovladat i sdim pomoci predem nastavenych plani ¢i dle jinych kritérii.
Robot je stroj, ktery pracuje ¢asteéné samostatné. M4 pfedem naprogramovany tkony a zptisoby, jak
je provadét. Mize mit fadu ¢idel, diky kterym ,,vidi“ kolem sebe a miiZe na to pfredepsanym zptisobem
reagovat. Tablet je pienosny pocitac ve tvaru desky, na jejiz jedné strané je dotykovy displej, kterym
se ovlada.

Zdroj: Wikipedia

Pocitacovy virus. Pocitacovy virus je Skodlivy program, ktery se umi sam sifit prostfednictvim inter-
netu nebo pomoci externich pamétovych zatizeni. Pocitacové viry jsou vytvareny zlymi lidmi za tcelem
poskodit soubory, pocitace nebo znemoznit komunikace po internetu.

Zdroj: Wikipedia

Zavirovat pocitac. Dostat Skodlivy pocitacovy virus do pocitace, tabletu, mobilniho telefonu ¢i jiného
zafizeni. Pocitacovy virus v napadeném zatizeni za¢ne Skodit, znemozni ¢i zkomplikuje jeho ¢innost.
Zdroj: Wikipedia

Antivir (program). Jde o pocitacovy program, ktery umi odhalit a zneSkodnit pocitacovy virus.

Antivir prohliZi cely poc¢itac s cilem virus nalézt a pocitaé tak chranit.
Zdroj: Wikipedia, www.sprava-site.eu

Klikat. Pii ovladani pocitacy, tabletl a chytrych telefont je potifeba bud pomoci mysi nebo na doty-
kovych obrazovkach (displejich) pomoci prstu ,klikat“ (fukat) na rtzna tlacitka a ikony, a tim zah4jit
pozadovanou ¢innost daného zafizeni (tj. aby se néco stalo jako otevieni aplikace, potvrzeni zpravy,
odeslani souboru apod.).



Programovani, programovat. Jde o vytvareni instrukei pro pocitac¢ (tablet, chytry telefon), aby
védél, co ma délat. Vytvoreni programu muize byt ¢asoveé a odborné naro¢né ¢innost. Programy vytvari
programator a pouziva pro to specialni programovaci jazyk, kterému pocita¢ rozumi.

Zdroj: Wikipedia, www.jaksenaucitprogramovat.py.cz

Hlavni po¢itaé¢. Hlavni (¥idici) pocitac, ktery poskytuje sluzby dal$im pfipojenym pocita¢tim. Takové
pocitace pracuji ve velkych firméach, tovarnach, iradech nebo i kralovstvich. Hlavni poéitac je vykon-
néjsi, drazsi a mize zpracovavat i velké objemy dat. Pokud nepracuje dobie nebo je zavirovan hlavni
pocita¢, nemohou dobi'e a spravné pracovat ani dalsi pfipojené pocitace a tablety.

Selfi¢ko. Fotografie sebe sama. Jde o fotografii pofizenou chytrym telefonem, digitdlnim fotoaparatem
nebo i webkamerou (kamerou instalovanou ve svém pocitaci ¢i monitoru a mirici na mé samotného),
na které se vyfoti sam fotografujici nebo vyfoti sebe plus dalsi lidi kolem, ktefi se do zabéru vejdou.
Casto fotime sami sebe u n&jakého zajimavého objektu (zamku, krajiny apod.) a takto pofizené snimky
publikujeme na socialnich sitich.

Zdroj: Wikipedia, www.autovylet.cz
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PODEKOVANI
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Podékovani patti zejména tviiréimu tymu Centra kybernetické bezpecnosti, z. 4.
Jmenoviteé:

« Tomasovi Miillerovi a Petrovi Jiraskovi za ideovy koncept, scénar a texty.

» Tomasovi Miillerovi, Danielovi Ko¢imu, Mariané Vrbikové, Petie Sobkové a Markovi Vrbikovi za
textové provedeni.

« Mariané Vrbikové a Helené Svomové za vytvarné proveden.

+ Danielovi Ko¢imu a Davidovi VI¢kovi za produkei a finalni grafickou tpravu.

» Vladkovi Treslovi a Petrovi Jiraskovi za zpracovani vysvétlivek.

« Diané Burdové z Linkin Sphere, Michale Radotinské, Petie Sobkové a Vladkovi Treslovi za zpracovani
metodickych listd.

Projekt Kyberpohadek podpoftila fada viznamnych organizaci. Podékovani patfi zejména Narodnimu
uradu pro kybernetickou a informaéni bezpe¢nost, Vojenskému zpravodajstvi, Velitelstvi kybernetic-
kych sil a informaénich operaci Arméady Ceské republiky, Ceské poboéce AFCEA, Pracovni skupiné
kybernetické bezpe¢nosti AFCEA, Univerzité obrany a Ceskému vysokému uéeni technickému v Praze.

Dékujeme.
V Praze dne 30. 6. 2022

Josef Strelec
feditel, Centrum kybernetické bezpecnosti, z. .



Vodafone podporuje bezpecné chovani déti na internetu a vychovu kybernetické
bezpecnosti. Tipy, jak na to, najdete na vodafone.cz/digitalni-rodicovstvi.
Tam si také mUzete tuto knihu prolistovat v elektronické podobé.

vodafone






