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O nezbednijch kiizlatkach

aneb jak vlk prekonal zabezpecenti jejich domu

Byla jednou jedna vesela kozi rodinka. Maminka Roza, které vSichni,
co ji méli radi, rikali Rézicko, a jejich pét kiizlatek.

Faun, Vlnka, Méca, Snéhurka a Truhlik.

Kizlatka bydlela ve mésté jménem Rohan se vSemi dal§imi kopytniky
a rohatymi zviratky. Mama koza Réza méla s kiizlatky obcas trapeni.
Kizlatka casto hrala hry na pocitaci, fotila se na internet, a hlavné
u vSech svych lumparen natacela videa a délala u toho obri ramus.

Ja jsem Faun,
téSi me,




Jednoho krasného dne byla maminka na odchodu a povida: ,,Détatka, kiizlatka,
jdu ke kadernici a nakoupit, ne abyste tady délala neporadek a hluk.“ Détem
zasvitila kukadla a spolecné rekly: ,Jasné€, neboj, méé.“

Maminka jesté ve dverich zvolala: ,Ne abyste pustili nékoho ciziho do domu!
A hlavné nikomu neprozrazujte nase ¢iselné heslo na otevirani dveri.“

»,Neboj, mami, to heslo zndme jen my a nikomu jinému ho nepovime,* ekl
nejstarsi Faun a Sibalsky se pousmal pod vousky.

Jen co maminka odesla, kiizlatka zac¢ala polStarovou bitvu. Natacela se u toho
a vysilala vSe pfimo na internet. Tak jak méla v oblibé, davala k fotkam a videim
i plno hashtagovych upoutavek. Pritom ktizlatka ani nevéd€la, ze automaticky
videa prozradi i adresu, kde bydli.




Kdyz uz z polstart vSude 1étalo peri a internet byl plny fotek dovadivych kiizla-
tek, potuloval se v tu samou chvili v jejich ulici hladovy vlk Vlasek. Jmenoval
se tak, protoZe mél hlasek tenky jako vlasek. Dokonce kdysi zpival v opere.

Chtél si zrovna objednat jidlo na internetu, ale zjistil, Ze nékde ztratil pené-
zenku. Protoze mél hlad jako vlk, rozhodl se, Ze si néco ulovi. Ale to se fekne
lehce — ulovi. Kde by si vlk ve mésté mohl ulovit néco k snédku? A tak se vlk
Vlasek zacal ohlizet po nééem k snédku na internetu. Prohledaval internet, aby
nasel néjaka jehnatka nebo ktizlatka.

Najednou si v§iml videa nezbednych mladych kiizlatek, jak doma vyvadi a nikde
zadny dospély. Protoze u videa byla i adresa jejich domu, zadal si ji do mapy
v mobilu a zjistil, Ze je to skoro za rohem! ,To mam ale stésti,* rekl si.

VLNKACURLYGIRL
Prispévky

vinkacurlygirl
Residence Rehoa 27

To se libi dear_fungirl o daldim(34)
vinkacurlygirl Sranda musi byt &2#samidoma # mamanandakupu

#politéfovabitka #nepotrebujemchivu

#tkdosihrajemizezlobit #hahaha #viichninajednoho #&%a




Kdyz vlk prisel k domu ktizlatek, uvidél, ze brana

do zahradky se neotvira klicem. Pro otevreni je

potteba znat ¢iselné heslo, které se zada na malé
klavesnici u brany. Heslo ale Vlasek neznal.

Véril vsak, zZe zvladne napodobit hlas maminky =
a rco)zhfodl se rla k,uzlatka zavzvomt .a zk,u51t S’FeStl.
,Kuzlatka, kizlatka, otevrete mi vratka, jsem
vaSe maminka a nesu vam tasky plné dobriitek,“
rikal vlk tenkym hlaskem do mikrofonu u brany.

Nahote v byté zvedl telefon od brany nejmladsi

Truhlik a uz chtél maminku pustit.

Faun ho ale na posledni chvili zarazil a rekl: ,Ne, pockej! Co kdyby to nebyla
naSe maminka! Budeme radéji predstirat, Ze jsme ji nepoznali a mizeme si
o to déle hrat.“ Vince, ktera jej také slysela, to prislo jako dobra legrace a do
mikrofonu odpovédéla: ,Ne, neotevieme ti. Ty nejsi naSe maminka, ale zly vik.
Maminka prece zna heslo na otevieni nasi brany! Otevii si saim. Haha!“

Vik byl nejdrive prekvapeny, Ze ho kiizlatka poznala. Pak mu to ale prislo divné
a ekl si, Ze je to urcité jen jejich dalsi lumparna a ve skute¢nosti kiizlatka nevi,
kdo u brany stoji. Po chvilce premysleni se rozhodl, ze kéd zkusi uhodnout.
,Uréité to bude néco jednoduchého, co si kazdy zapamatuje,“ uvazoval. Napred
proto vyzkousel natukat ¢tyii jednic¢ky 1-1-1-1. Nic. Poté vSak zkusil ¢iselné
heslo 1-2-3-4. Lup, zdmek se odemkl a brana se otevrela. Vlasek byl na zahradeé

a pokracoval dal k domu.




U vchodovych dveri do domu vlk zjistil, ze dve-
e maji kameru a poustéji dovnitt jen obyvatele
domu. Ty poznaji podle oblic¢eje. Rika se tomu
FacelD. Tohle vSechno ale vlk znal a nemohlo ho
to zastavit. Jako spravny operni pévec a elegan
mél u sebe vzdy malovatka a pudr.

Namaloval si oblic¢ej na bilo, pusu na ¢erveno, na-

todil si rasy a usi si schoval pod kapuci. Opravdu

se mu hodilo, ze byla venku zima a zrovna mél

na sobé novy bily kozich. ,Prece to neni tak tézké
vypadat jako kiizle¢i maminka,“ pomyslel si vlk.

Namaskovany vlk se podival do kamery u dveri. Chytrou kameru ale neosalil.
Dvere se neotevrely, a tak znovu zazvonil na kiizlatka a tenkym hlasem povida:
,De€ti moje, to jsem ja, vaSe maminka, nesu vam spoustu dobrot. Jsem cela
rozcuchana, mam plna kopytka tasek, pustte mé dal.“ U sluchatka na otevieni
dveri byla nejblize Snéhtirka.

Protoze uz ji nebavilo dovadéni, byla nastvana na bratry za popichovani a méla
hlad, rekla: ,Mami, ahoj, Faun a Truhlik mé porad zlobi, pojd honem nahoru!“
A otevrela vlkovi dvere, ani se na zabér z kamery poradné
nepodivala.

Vlk se zaradoval, az mu sliny zacdaly kapat od huby. Vy-
béhl honem nahoru k bytu kéizlatek. Tézké to hledani
nemeél, nebot kiizlatka délala ramus pres cely dim. Sta-
¢ilo jit za hlukem.

Kdyz doSel ke dverim od bytu, zjistil, Ze jsou zamcené
a nejdou jen tak otevrit. Zaklepal tedy na dvere a zno-
vu tenkym hlaskem zavolal: ,Kazlatka, moje pacholat-
ka, oteviete mamince dvirka, nesu dobroty, to budete
koukat!“ Ale to uz byla u dveri zase nejstarsi kizlatka
a nechtéla maminku pustit. ,Nepustime t€, nepustime,
musis znat heslo!*




Vlk si rikal, Ze to je jen dalsi kuliSarna kiizla-
tek. Rozhodl se, Ze je zkusi prechytradit a po-
prosi je o napovédu, a tak tenkym hlaskem
povida: ,Ale no tak, nezbednici, porad'te
mamince, at si mlize vzpomenout!“ Starsi
ktizlatka se nenechala nachytat a odpovidala:
»,Né né, mé mé.“

Ale to uz to prostredni Méca nevydrzela a po-
radila vlkovi: ,No precé to je jméno toho,
koh6 mamé nejradéji, hehe, to neuhodnes!”
To byla vlkova Sance! Vlaska hned napadlo,
ze tim mysli maminku, jen nevédél, jak se ji
rika. Rychle proto vytahl mobil a znovu se

podival na to, co kiizlatka sdilela na interne-

tu. Zkontroloval, kdo bydli na adrese, ktera
byla u videa, a nasel jméno maminky kozy — R6za Fesna z Kopytnické ulice.
Prili§ se mu ale nezdalo, Ze by tak dé€ti mamince rikaly, a tak hledal dal. Dalsi
prispévek, ktery se vlkovi ukazal, byla fotografie pani Rézy, u které bylo i jeji
jméno: Rozicka Fesulka. To bylo ono!




Kizlatka mezitim pres dvere
hulakala na maminku, Ze to ne-
uhodne, a Ze ji stejné nepusti.
Méca si zpivala: ,Koh6 mame
nejradéji, neuhodnes mamin-
ko6!“ Truhlik se Snéhtirkou ale

zacali brecet.

Vlkovi sliny tekly proudem,
namalovany oblicej uz byl cely
rozmazany, jak mu bylo horko
v kozichu, a tak rychle rekl heslo
»,Rozicka Fesulka“.

Kiizlatka dvere oteviela, Vlasek uz uz oteviral tlamu, kdyz vtom se na schodisti
objevila maminka Ro6za se svoji nejlepsi kamaradkou a sousedkou. Vytiestily
oc¢ina zmalovaného vlka v kozichu, ktery ve dverich otviral tlamu na vystrasena
ktzlatka! Rozicka vyjekla, az ji spadly tasky.




Kamaradka bizonice BoZenka, ktera se nastésti umeéla velmi dobte prat, se
rozbé€hla, ze tomu zmalovanému vlkovi poradné vyprasi kozich! Vlk rychle
pochopil, Ze bizonici rozhodné neprepere a pelasil zdomu, co mu tlapy stadily.

Kdyz byl vlk pry¢, ktizlatka se na maminku vrhla a radostné se vSichni objali.
Maminka jim znovu vysvétlila, Ze si musi davat pozor na to, co sdileji na inter-

netu. Spolecné pak vymysleli tajnéjsi heslo, aby se k nim nikdo cizi uz nemohl
dostat.
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Vysveétlivky

Mili étenari Kyberpohadek,

ptaji se Vas déti na pocitacové terminy v Kyberpohdadkach? V této kapitole ,,pruni pomoci® jsme pro
Vas pripravili velice strucéné a zakladni vysvétleni odbornéjsich pojmui.

O nezbednych ktizlatkach

Internet. Celosvétové propojeni pocitacovych siti, které jsou samy o sobé tvoreny riznymi elektro-
nickymi zatrizenimi, napf. pocitaci, mobilnimi telefony, tablety atd. Toto propojeni umoznuje témeér
vSem lidem na svét€ mezi sebou komunikovat, posilat si napft. fotografie, videa, texty a sdilet informace
s ostatnimi uzivateli nebo si informace dohled4vat.

Fotit se na internet. Fotografovat a nahravat se zpravidla na tzv. socialni sité v rdmci internetu.
Tyto fotografie jsou pak pristupné neomezenému okruhu dal$ich, tedy i cizich osob. MiZeme tak zpii-
stupniovat i fadu citlivych osobnich informaci — sviij vzhled, misto a vybaveni domova, svoji ¢innost
atd. Zli lidé mohou tyto informace zneuzit, vydavat se za nékoho jiného, vykrast nAm byt nebo nam

vvvvv

na kamarady nebo rodinu.

Heslo (silné heslo, tajné heslo) — heslo na otevirani dve¥i. Retézec znakii potfebny pro nas
pristup do pocitace, mobilniho telefonu, k soubortim, sluzbam nebo prave k otevieni dvefi. Silné heslo
je pro neopravnénou osobu velmi komplikované uhodnout. Slabé heslo 1ze uhodnout snadno (napf-.
moje jméno, datum narozeni, mésto, ve kterém bydlim apod.) a Spatné tedy chrani. Heslo m4 znat jen
ten, kdo ma mit jeho prostirednictvim nékam ptistup.

Socialni sité. Prostfednictvim internetu propojena skupina lidi. Prostfednictvim svého tzv. profilu
(osobitého piedstaveni sebe sama) pak mezi sebou mohou komunikovat (chatovat), sdilet fotografie

N

avidea ze svého Zivota, dalsi ¢lanky, informace, inzeraty apod. Mohou se tak nééemu piiucit, o néco se
podélit, vyjadrit soucit, pochopeni nebo nesouhlas s néé¢im ¢i nékym dalsim.
Zdroje: Vikladovy slovnik kybernetické bezpecnosti, Jirasek P., Novdk L., Pozar J., ISBN 978-80-

7251-436-6, Wikipedie, nebojteseinternetu.cz

Vysilat video na internet (socialni sit). Pravé natacené video ihned (v realném case) nahravat do
prostiedi internetu (socialni sit€) a tim jej okamZzité zptistupiiovat druhym lidem. Bud verejné komukoli
¢i jen omezenému okruhu uZivateli (napf. rodiné, kamaradam, spoluzdktim apod.). Video vysilané na
socialni sit ukazuje druhym, co se dé€je prave ted. Divaci mohou ihned psat komentéate.

Hashtag, pridavat hashtag. Zejména pri publikovani obsahu na socidlnich sitich (fotek, videi, vlast-
nich textd, ¢lankt atd.) mzeme k piispévku pridat tzv. hashtag (klicové slovo, nalepku), ktery stru¢né
vystihuje obsah ptispévku. Pokud maji sdilené piispévky pridany tyto hashtagy, mohou nasledné uziva-
telé socialni sité vyhledavat prispévky riznych uzivateli vztahujici se k danému tématu nebo udalosti.
Zdroj: Wikipedie, www.shoptet/slovnik-pojmu

Sdilet adresu. (,,... automaticky u videa sdili i adresu, kde bydli.“) Soucasné s natacenim videa a jeho
vysilanim na socialni siti se k tomuto videu miize automaticky ptrid4vat fada informaci (napf. i adresa
mista nataceni). Kazdy, kdo na socialni siti vidél pravé probihajici polstarovou bitvu kiizlatek, si mohl
precist skute¢nou fyzickou adresu, kde se bitva odehravala. To mohou zneuzit zli lidé, kteri vidi, Ze jsou
ktizlatka sama doma, co d€laji, a hlavné kde bydli.
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Objednat jidlo na internetu. Jde o realné objednéni si jidla u skuteéného vyrobce, jidelny, restau-
race apod., pricemz objednavka je u¢inéna prostrednictvim internetu (pomoci webové nebo mobilni
aplikace). Dodavatelé pak jidlo doruéi objednavajicimu na jeho fyzickou adresu tfeba prostiednictvim
donaskové sluzby.

vevs

Kod (u dveri) — v navaznosti na pojem heslo. Nékteré novejsi dvete se neotviraji klicem, ale zadanim
spravné kombinace &isel nebo i znakéi na malé klavesnici. Casto jde o fetézec ¢tyt ¢isel, kterd umozni
vstup nékam nebo pristup k né¢emu jen opravnéné osobé. V ptipadé nasich pohadkovych dvefi s ko-
dem vlk potteboval znat ¢tyti ¢isla, aby si je jejich namackanim na klavesnici oteviel. Heslo bylo slabé
(1-2-3-4), vlk jej rychle uhodl a dostal se dovniti ke ktizlatktim. Silné heslo by neuhodl.

FACE ID. Po heslu a kédu dalsi zptisob, jak zabezpedit napt. pfistup do mistnosti (budovy), osobniho
pocitace, mobilniho telefonu nebo konkrétni aplikace. Systém FACE ID pomoci kamery rozpozna oblicej
opravnéné osoby. Pokud systém oblicej jiz zna (ma jej v sobé uloZen), umozni takové osobé pristup do
pocitace ¢i telefonu nebo otevie dvete. V opa¢ném pripade je ptistup zamitnut.

Zdroj: Wikipedie, www.vodafone.cz

Osobni profil na socialni siti. Popis uzivatele, ktery jej reprezentuje a charakterizuje. Mtize obsa-
hovat jméno, prezdivku, datum narozeni apod., mtze byt doplnény fotografii, kresbou ¢i symbolem.
Nékdy miizeme nastavit, co z toho bude ¢i nebude vetejné pristupné.

Zdroj. Wikipedie, Vijkladovy slounik kybernetické bezpecnosti, Jirdasek P., Novak L., Pozar J., ISBN
978-80-7251-436-6, www.info.identitaobcana.cz
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PODEKOVANI

Podékovani patii zejména tviiréimu tymu Centra kybernetické bezpec¢nosti, z. 1.
Jmenoviteé:

« Tomasovi Miillerovi a Petrovi Jiraskovi za ideovy koncept, scénar a texty.

« Tomasovi Miillerovi, Danielovi Ko¢imu, Mariané Vrbikové, Petie Sobkové a Markovi Vrbikovi za
textové provedeni.

« Mariané Vrbikové a Helené Svomové za vytvarné proveden.

« Danielovi Ko¢imu a Davidovi VI¢kovi za produkei a finalni grafickou tpravu.

« Vladkovi Treslovi a Petrovi Jiraskovi za zpracovani vysvétlivek.

« Diané Burdové z Linkin Sphere, Michale Radotinské, Petie Sobkové a Vladkovi Treslovi za zpracovani
metodickych listd.

Projekt Kyberpohadek podpoftila fada viznamnych organizaci. Podékovani patfi zejména Narodnimu
uradu pro kybernetickou a informaéni bezpec¢nost, Vojenskému zpravodajstvi, Velitelstvi kybernetic-
kych sil a informaénich operaci Arméady Ceské republiky, Ceské poboéce AFCEA, Pracovni skupiné
kybernetické bezpe¢nosti AFCEA, Univerzité obrany a Ceskému vysokému uéeni technickému v Praze.

Dékujeme.
V Praze dne 30. 6. 2022

Josef Strelec
feditel, Centrum kybernetické bezpec¢nosti, z. .



Vodafone podporuje bezpecné chovani déti na internetu a vychovu kybernetické
bezpecnosti. Tipy, jak na to, najdete na vodafone.cz/digitalni-rodicovstvi.
Tam si také mUzete tuto knihu prolistovat v elektronické podobé.

vodafone






