KYBERCENTRUM
Centrum kybernetické bezpecnosti, z.1.



th
anniversary

-A
cD

Kyberpohadky jsou vzdélavaci publikaci vydanou v rdmci kampané
Evropského mésice kybernetické bezpeénosti (ECSM)



O Budulinkovi

a vychytralé lisce
a skodlivém kodu

N

KYBERCENTRUM - Centrum kybernetické bezpecnosti, z.u.



O Budulinkoui

a vychytralé lisce a skodlivém kédu

Byl jeden dédecek a jedna babicka a ti méli Budulinka, zvi-
davého a vécné€ usmévavého chlapecka.

Dédecek a babicka chodili ¢as od ¢asu do velikého
obchodu do mésta a Budulinek tak byval sim doma.
Babicka mu vzdy fikavala: ,Bud hodny, Budulinku,
hraj si hezky a nikomu neotvirej! V troubé mas
hrasek. Ten mas k obédu.*

Jednoho dne se zrovna tak chystali babicka s dé-
deckem nakupovat. A poté, co babicka udélila
znamé rady Budulinkovi, dédecek jesté dodal: ,Na
stole mas, Budulinku, nas tablet. Mtizes si pustit po-

hadky nebo si prohlédnout fotky, které jsme spole¢né
nafotili. Brzy se vratime.“

Kdyz odesli, Budulinek si prohlizel fotky a pak si pustil pohadku na tabletu.

Dostal u toho hlad a dal se do hrasku. Vzpomnél si pti tom na babicku, ktera
mu vZdy pripominala, Ze u jidla se do tabletu nekouka. Ale co, babicka s dédec-
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kem byli pryc a nez se vrati, hrasek uz bude mit davno v brisku.
Hrasek mu totiz vZdy naramné chutnal.

Kde se vzala, tu se vzala, pfed chaloupkou se objevila liska,
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ktera ucitila otevienym okénkem viini hrasku. Zaklepala

na dvere a prosila: ,,Budulinku, dej mi hrasku, povozim
té na ocasku.“

Budulinek se zasmal a odvétil razné, Ze neda! ,Hrasek
uvarila babicka pro me, abych vyrostl, a byl silny,* po-
myslel si. ,,A nezdrzuj lisko, dneska mam lepsi zabavu
nez projizdku na tvém ocasku. Babicka a dédecek mi
pujcili sviij tablet.“



Lisku to p€kné dopalilo, kdyz se vratila s neporizenou do své nory. , To ti jen tak
neprojde Budulinku,“ mumlala si pod vousy a pustila si sviij pocitac. Ze vSech
sil premyslela, jakou zlomyslnost Budulinkovi provést. Nebylo to viibec snadné,
protoZe ji v brise krucelo, jako by tyden nejedla. ,Ha, mam napad! A i tentokrat
nad Budulinkem vyzraji! To bude legrace,” smala se Skodolibé liska, az se za
krucici bricho popadala a zadala na pocitaci programovat skodlivy program,
kterému se rika virus. Nebyl to jen tak obycejny virus. Umél se totiz vydavat
za obrazky roztomilych zviratek. Umeél jesté néco, ale o tom si povime pozdéji.

Tenhle program virus pak liSka pomoci internetu poslala na Budulinkiv tablet.




V tu dobu si Budulinek zrovna poust€l dalsi pohadku. Vtom mu na obrazovce
vyskocil usmeévavy zajicek, pak moudra sova a nakonec srnecek.

,Ze by to byla néjaka nova pohadka?“ podivoval se Budulinek.

Budulinek se dival na krasné obrazky lesnich zviratek. Premyslel. Kliknout,
neklinout. Nakonec se nechal zlakat, a prece jen kliknul.

Pohadka se najednou prestala prehravat, tablet se zasekl. Misto pohadky se
na tabletu objevil napis: ,,Tvé fotky a pohadky, Budulinku, které mas tak rad,
patti nyni mné, liSce. Pokud nechces, abych ti je vSechny smazala, prines k mé
nore velkou misu hrasku a vSechno bude jako drive!*

Dédecek s babickou prisli domii a nasli smutného Budulinka, ktery jim vypra-
vél, co se stalo.

Pochvalili Budulinka, Ze se nevypravil za liSkou, protoze by to pro néj mohlo
byt nebezpecné. Dédecek chvili lateril, Ze jej nenapadlo ulozit své fotky také
jinde. Mohlo jej preci napadnout, Ze kdyby se mu tablet rozbil, o vSechny fotky
by prisel. Protoze mu na fotkach zalezelo a nechté€l, aby to liSce jen tak proslo,
vypravil se na nejblizsi policejni stanici.

Policista Prisnoocko si vSe vyslechl, zamyslel se a bleskurychle priSel s napa-
dem, jak na liSku vyzrat. Poprosil dédecka, aby vzal své housli¢ky a babicka
bubinek, a vyrazili za liskou k jeji nore.

Dédecek naladil houslic¢ky, babicka si pripravila bubinek a na znameni policisty
Prisnoocka spustili pisnicku:

~Mame doma houslicky a pékny bubinek, chceme na tablet vratit vSe, co mé€l
Budulinek.“

Jak to stara liska uslysela, rekla mladé liSce: ,,Jdi a fekni jim, at nehraji, Ze mé
boli hlava!“ Mlada liska vystréila hlavicku, policista Prisnoocko ji chiapl a Sup
s ni do pytle!



A zase hrali dal: ,Mame doma housli¢ky a pékny bubinek, chceme na tablet
vratit vSe, co mél Budulinek.”

Stara liska poslala druhou listicku: ,Jdi, at nehraji, Ze mé boli hlava!“ Druha
liska vystr¢ila hlavicku, ale i ji chnapl policista Prisnoocko a Sup s ni do pytle!

A zase hrali: ,Mame doma housli¢ky a pékny bubinek, chceme na tablet vratit
vSe, co mél Budulinek.”

Stara liska se rozzlobila: ,Jsou to nezbedné déti, vSsechny tam ziistaly, ptijdu
radéji sama.“ Jak vystrcila z nory hlavu, policista Prisnoocko ji chniapl takeé,
stréil do pytle a pytel zavazal.

LiSce v pytli pekné vyprasil kozich a neskon¢il do chvile, kdy liska slibila vratit
vSe, co si z tabletu vzala. Kdyz se tak stalo, vSechny pustil z pytle ven. Ty utikaly!






Vysveétlivky

Mili étenari Kyberpohadek,

ptaji se Vas déti na pocitacové terminy v Kyberpohdadkach? V této kapitole ,,pruni pomoci® jsme pro
Vas pripravili velice strucéné a zakladni vysvétleni odbornéjsich pojmu.

O Budulinkovi

Tablet. Pfenosny pocitac ve tvaru desky s displejem o velikosti mezi chytrym telefonem a notebookem.
Celou jednu stranu tvoti displej, ktery slouzi pro zobrazovani obsahu a ovladani ptistroje. Ovlada se
dotykem prstu na displeji ¢i zobrazené klavesnici, nebo také specidlnim dotykovym perem — stylusem.
Tablet je urcen pro praci i zabavu. Je mozné na ném kreslit v kreativnich aplikacich, prochazet obsah
internetu, prohliZet fotografie a videa ¢i hrat hry.

Pustit si pohadky (na tabletu). Sledovat pohadky na displeji tabletu, podobné jako na bézné televizi.
Ty jsou nahrany primo v pamétovém disku tabletu nebo na pripojené externi paméti napt. flash disku
nebo se on-line stahuji pfimo z internetu. Jelikoz je tablet pienosné zatizeni, pohadky je tak mozné
sledovat v podstaté kdekoli — v kiesle, v posteli, détském pokojicku apod.

ProhliZet fotky (na tabletu). ProhliZet si fotografie na displeji tabletu, podobné jako sledovat pohadky.

Skodlivy program — poéitac¢ovy virus. Poditacovy virus je $kodlivy program, ktery se umi sam $ifit
prostfednictvim internetu nebo pomoci externich pamétovych zarizeni. Po¢itacové viry jsou vytvareny
zlymi lidmi za icelem poskodit soubory v poéitaéi, znemoznit komunikaci po internetu ¢i ziskat citliva
data.

Programovat (virus). Programovat znamena vytvéaret instrukce (ptikazy) pro pocitac (tablet, chytry
telefon), aby védél, co ma délat. Vytvoreni programu muze byt ¢asové a odborné naro¢na ¢innost. Pro-
gramy se zpravidla pisi v programovacim jazyku, kterému pocitac¢ rozumi. I pocitacovy virus je nutné
na naprogramovat.

Internet. Celosvétové propojeni pocitacovych siti, které jsou samy o sobé tvoreny riznymi elektro-
nickymi zarizenimi, napf. pocitaci, mobilnimi telefony, tablety atd. Toto propojeni umoznuje témeér
vSem lidem na svété mezi sebou komunikovat, posilat si nap¥. fotografie, videa, texty a sdilet informace
s ostatnimi uzivateli nebo si informace dohledévat.

Poslat (virus) na tablet. Umyslné poslat $kodlivy poéitatovy virus do konkrétniho poéitace, tabletu,
mobilniho telefonu ¢i jiného zarizeni. Pocitacovy virus v napadeném zatizeni zacne Skodit, zkomplikuje
¢i znemozni jeho ¢innost.

Tablet se ,,zasekl“. Tablet tzv. zamrzl, prestal vykonavat dosavadni ¢innost, neni mozné provést dalsi
akci, tablet na Zadny podnét uzivatele nereaguje, nedéla nic.

Smazat pohadky. Odstranit pohidky (zde v podobé video souboru/i) z tabletu ¢i z elektronického
zatizeni nebo paméfového média obecné. Po smazani jiz pohadky nejsou k dispozici a neni mozné je
prehrat.

Ulozit fotky jinde. Ulozit fotografie jesté na dalsi paméfové médium, tieba flash disk, externi pev-
ny disk nebo virtualni diskovy prostor. V ptipadé ztraty, zcizeni ¢i poskozeni fotografii (dat obecn€)
zjednoho zatizeni nejsou tyto fotografie zcela a navzdy ztraceny. Diky dal$imu uloZeni jsou zalohovany
a vyuziji se tak k jejich obnoveé.



Prijit o fotky (v tabletu). Ztrata fotografii zptisobena (v pohadce) fyzickym rozbitim tabletu, tedy
poskozenim jeho vnitini paméti, kde byly fotografie uloZeny. Nebylo by je mozné jiz zobrazovat, uloZit
jinam ¢i je jinak zachranit. Fotky by tak byly ztraceny nadobro. Ztrata fotografii mize byt rovnéz zpu-
sobena jejich nechténym smazanim nebo poruchou softwaru.

Vratit na tablet (pohadky a fotky). Zcizené pohadky opét vratit k dispozici do ptivodniho zatizeni
(tabletu). Zde je bude mozné opét pirehrat stejné jako pred jejich zcizenim.
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PODEKOVANI
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Podékovani patti zejména tviiréimu tymu Centra kybernetické bezpecnosti, z. 4.
Jmenoviteé:

« Tomasovi Miillerovi a Petrovi Jiraskovi za ideovy koncept, scénar a texty.

» Tomasovi Miillerovi, Danielovi Ko¢imu, Mariané Vrbikové, Petie Sobkové a Markovi Vrbikovi za
textové provedeni.

« Mariané Vrbikové a Helené Svomové za vytvarné proveden.

+ Danielovi Ko¢imu a Davidovi VI¢kovi za produkei a finalni grafickou tpravu.

» Vladkovi Treslovi a Petrovi Jiraskovi za zpracovani vysvétlivek.

« Diané Burdové z Linkin Sphere, Michale Radotinské, Petie Sobkové a Vladkovi Treslovi za zpracovani
metodickych listd.

Projekt Kyberpohadek podpoftila fada viznamnych organizaci. Podékovani patfi zejména Narodnimu
uradu pro kybernetickou a informaéni bezpe¢nost, Vojenskému zpravodajstvi, Velitelstvi kybernetic-
kych sil a informaénich operaci Arméady Ceské republiky, Ceské poboéce AFCEA, Pracovni skupiné
kybernetické bezpe¢nosti AFCEA, Univerzité obrany a Ceskému vysokému uéeni technickému v Praze.

Dékujeme.
V Praze dne 30. 6. 2022

Josef Strelec
feditel, Centrum kybernetické bezpecnosti, z. .



Vodafone podporuje bezpecné chovani déti na internetu a vychovu kybernetické
bezpecnosti. Tipy, jak na to, najdete na vodafone.cz/digitalni-rodicovstvi.
Tam si také mUzete tuto knihu prolistovat v elektronické podobé.

vodafone






